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Son yillarda giinliik yasantimizin hemen her boyutunda karsimiza ¢ikan yogun
bilgi teknolojisinin kullanimiyla birlikte veri hacmi her gecen giin artmaktadir.
Verinin korunmasi, saklanmast ve hizli bir sekilde iletilmesi Onem arz
etmektedir. Kurumlarda bilgi teknolojilerinin hizli bir sekilde gelismesi, veri
merkezlerinin de bu hizla biiylimesini gerektirmektedir. Giivenligi yeterince
saglanmig, merkezi olarak kurulacak sistemsel bir yapiyla birlikte kamusal alanda
bilgi teknolojileri yatirimlar: daha efektif ve kontrol edilebilir olacaktir.

Bu calismada, veri merkezlerinin 6zellikleri, hizmetleri ve bulut bilisim yapist
Tiirkiye ve Diinya 6rnekleriyle incelenmistir. Ulkemizdeki mevcut ve hedeflenen
kamu bilisim yapis1 incelenerek, ortak veri merkezinin planlanmasindaki énemli
hususlar agiklanmistir. Sonu¢ olarak, Kamu Entegre Veri Merkezi’ne gecis
stireci, mevcut durum ve ¢ozlim oOnerileri ile bu konuda yeni bir bakis acisi

olusturulmaya caligilmistir.
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In recent years, each passing day data volume is increasing with the use of
intense information technology in almost every size we encounter in our daily
life. Protection, storage and quick transmission of data is becoming more of an
issue. Rapid development of information technology in institutions requires the
some rapid growth of data centers. If ensured with enough security, a centrally
systematic structured information technology investments in public domain will
be more effective and controllable.

In this thesis, the structure of data center facilities, their services and cloud
computing were examined with examples of Turkey and the world. Important
issues in the planning of the data center partners are described by examining the
structure of existing and targeted public information in our country. As a result, a
new perspective to the transition process of Public Integrated Data Center has

been tried to formed with current situation and solution suggestions.
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GIRIS

Bilgi ve iletisim teknolojilerinin gelisip yayginlasmasi ve kullaniminin artmasina
paralel olarak elektronik ortamlarda iiretilen, saklanan ve paylasilan veriler her

gegen giin hizla artmaktadir. Verinin kalici bir hale gelebilmesi igin saklanmasi ve

analiz edilmesi gerekmektedir.

Internet’ in hizla yaygmlasmasi, 6zel ve kamu hizmet sektorlerini, internet iizerinden
verdikleri hizmetleri artirmaya, c¢esitlendirmeye, daha gilivenli ve siirekli hizmet
vermeye zorlamaktadir. Bu hizmetlerin daha etkin ve daha giivenli bir sekilde
yapilabilmesi i¢in bilgi teknolojileri alaninda; birlestirme, dis kaynak kullanimi ve
paylagma yontemlerinin sonucu olarak “veri merkezleri” kurumlar i¢in vazgegilmez bir

ihtiyag olarak ortaya ¢ikmuistir.

Gilinlimiizde kurumlar ¢ok hizli bilgi teknolojisi biiylimesi yasarken, veri

merkezlerinin de bu hizla biiylimesi gerekmektedir.

E-Devlet kapsaminda olusacak verilerin saklanmasi, bilgi haline getirilmesi ve
analizlerine olanak taninmasi i¢in ortak veri merkezlerin kurulmasi gerekmektedir.
Bu yapilanma ile kurumlara 6zgili ayrik veri merkezlerindeki verilerin derlenmesi
ve analiz edilmesi giigliigliniin yaninda, benzer sistemlerin farkli yerlerde
kurulmasinin da 6niine gegilecektir. Bu nedenle; idari ihtiyaglar, tasarruf imkani ve
siber giivenlik gereksinimleri dogrultusunda, halen her kurumda miistakil olarak
isletilmekte olan veri merkezlerinin tek bir ¢ati altinda birlestirilerek Tiirkiye Kamu

Entegre Veri Merkezi’nin kurulmas1 6nem arz etmektedir.

15 Ocak 2013’te gerceklestirilen Bilim ve Teknoloji Yiiksek Kurulu’nun (BTYK),
25. toplantisinda almis oldugu 2013/104 nolu kararda, Kamu kurumlarinin veri
merkezlerinin birlestirilmesine yonelik hukuki, teknik ve idari yapilanma modelinin
olusturulmasina ve Tirkiye Kamu Entegre Veri Merkezi’nin kurulmasi

calismalarinin yapilmasina karar verilmistir.



S6z konusu kararda, kamu kurumlar1 arasinda veri paylasiminin artirilmasi, siber
tehditlere kars1 daha giiclii bir yapilanmanin saglanmasi i¢in “Ulusal Veri Merkezi”
calismalarinda, sorumlu kurulus olarak Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 belirlenirken, ilgili kuruluslar olarak Basbakanlik, Kalkinma Bakanligi,
TURKSAT ve TUBITAK belirlenmistir.

Bu c¢alisma, Kamu Entegre Veri Merkezi’'nin kurulmasi Kkonusunda diinya
iilkelerinin, sirketlerin ve Tirkiye’de bulunan veri merkezlerinin o6zellikleri,
hizmetleri ve kapsami incelenerek Tiirkiye i¢in Onerilerde bulunulmasi agisindan
onemlidir. Calisma kapsaminda, veri merkezi kavrami, Onemi, standartlari,
ozellikleri, hizmetleri, sanallastirma, bulut bilisim, yapisi incelenerek, kamu veri
merkezine gecis silireci analiz, hazirlik ve uygulama adimlarn ile projelendirilmistir.
Veri merkezi, bulut bilisim yapisi ve yesil veri merkezleri kavrami, Tiirkiye ve

Diinya 6rnekleriyle agiklanmustir.

Calismanin yontemi olarak, ilk asamada tez, makale ve rapor gibi bilimsel
kaynaklarin yaninda internet siteleri ve veri tabanlarindan da yararlanilarak literatiir
taramas1 yapildiktan sonra iilkemizde yapilan c¢alismalar, mevcut durum, diinya
tilkeleri veri merkezleri yapisi incelenmistir. Sonraki asamada, veri merkezi
standartlar1 ve diinya Ornekleri baz almarak Tiirkiye Kamu Entegre Veri

Merkezi’nin kurulmasi i¢in 6nerilerde bulunulmustur.

Tezin birinci boliimiinde; veri merkezlerinin tanimi ve tarihgesi, veri merkezinin
gerekliligi, veri merkezleri tiirleri ve hizmetleri anlatilmistir. Veri merkezlerinde
olmast gereken uluslararasi standartlar hakkinda bilgi verilmis, veri merkezinde

olmas1 gereken 6zellikler agiklanmstir.

Ikinci boliimde; iilkemizdeki veri merkezleri yapisi ve mevcut durumu incelenerek,
Tirk Telekom ve Superonline veri merkezleri altyapisi, Ozellikleri ve
hizmetlerinden bahsedilmistir. Kamu veri merkezleri i¢in diinya uygulamalari
incelenmis olup, Gliney Kore Entegre Veri Merkezi, kurulum asamasindan itibaren

detayli bir sekilde aciklanmus, Ingiltere, ABD ve Japonya’daki veri merkezleri ve



bulut bilisim yapis1 anlatilmistir. Daha sonra, Yesil Veri Merkezi’nin tanimi
yapilmistir. Yesil veri merkezlerinde enerji tasarrufu ve verimliligi konular
irdelenerek, bu konuda Japonya ve Ingiltere’de yapilan yesil veri merkezleri

uygulamalar1 anlatilmistir.

Uciincii  boliimde; sanallastirmanin  tamimi  yapilarak, sanallastirma  gesitleri,
sanallagtirmanin avantajlari, sanallastirma yazilim ¢esitleri ve sanallastirma

¢Ozlimlerine gegen kurumlar anlatilmistir.

Dérdiincii bolimde; bulut bilisimin tanimi yapilarak, avantajlar1 ve dezavantajlar
ile hizmet ve yerlestirme modelleri, teknik/donanimsal 6zellikleri ve giivenligi

incelenmis olup, bulut bilisimde kullanilan yazilim teknolojilerinden bahsedilmistir.

Besinci boliimde; mevcut ve hedeflenen kamu bilisim yapisi incelenerek, ortak veri
merkezi stratejisi, ortak veri merkezinin avantaj ve dezavantajlari, riskleri ve veri

merkezi planlanmasinda 6nemli olan hususlar anlatilmistir.

Altinct boliimde; Kamu Entegre Veri Merkezi’ne gecis siirecinde, mimari yapi,
fiziksel ag yapisi, glivenligin saglanmasi, loglama, enerji kullanimi1 ve sogutma

sistemlerinin nasil olunmasi gerektigi anlatilmistir.

Daha sonra, Yedinci boliimde analiz, hazirlik ve uygulama siireci ile Kamu Entegre

Veri Merkezi projelendirilerek anlatilmigtir.

Tezin sonug¢ ve Oneriler kisminda; daha onceki bolimlerde anlatilan konulardan
yola cikilarak, Tirkiye’de kurulacak olan Kamu Entegre Veri Merkezi i¢in

onerilerde bulunulmaktadir.



1. VERIi MERKEZi KAVRAMI

1.1.Veri Merkezi Nedir?

Veri, bir ham (islenmemis) gercek ya da enformasyon parcacigina verilen addir

(Sezgin & Akdemir, 2014).

Yalgintas (2013, s.71) veri merkezini asagida sekilde tanimlamistir:

Veri merkezleri kamu, 6zel kurum ve isletmelerin kritik bilgilerinin
yonetildigi, depolama ve yedekleme {iinitelerini barindiran, uygulama ve
sistem sunucularini, ag katmanlarini bulunduran fiziksel ortamlardir. Daha
genel anlamda veri saklama ve yedekleme, web, elektronik posta, alan adi
hizmetleri, donanim, yazilim, yonetim ve denetim hizmetleri, giivenlik,
felaket kurtarma hizmeti, danismanlik, tasarim, sistem entegresyonu,

kurulum hizmetleri veren biiyiik altyapilardir.

Bilgi sistemlerinin merkezi olan iyi tasarlanmis bir veri merkezi; yeni teknolojilerle
gelisen, farkli veri tiirlerini barindiran, yiliksek derecede erisebilirligi saglayan ve
verilerin tutarliligi i¢in hosting (ev sahipligi) hizmetlerini veren tesislerdir
(Mohamed & H, 2011).

1.2.Veri Merkezinin Tarihgesi

Veri merkezinin ge¢misi bilgisayar endiistrisinin ilk ¢aglarindaki biiyiik bilgisayar
odalarina dayanmaktadir. Veri Merkezleri gibi ilk bilgisayar sistemlerinin isletimi
ve bakimi olduk¢a zor olmustur. Bilgisayar sistemlerinin ¢alismasi icin 6zel bir

ortamin olusmasi gerekmistir.

[k bilgisayarlar birgok ekipmanin ¢ok sayida kablo ile birbirine baglanmasi ile
olusmustur. Cok sayida ekipmanin birbirine baglanmasi, ¢esitli prosediir ve

yontemleri mecbur kilmistir. Ornegin veri merkezlerinde de kullanilan



ekipmanlarin monte edildigi standart raflar, yiikseltilmis zemin ve kablo tavalar1 ilk
bilgisayar sistemlerinde de kullanilmistir. Tek bir ana bilgisayarin c¢ok biiytlik
miktarda gilice gereksinim duymasi ve asir1 1sinmamast i¢in sogutulmasi
gerekmistir. Oldukca pahali olan bu bilgisayarlar askeri amagh kullanildigi i¢in
giivenligin ¢ok Onemli olmasi, kritik veri merkezlerinde oldugu gibi, bilgisayar

odalarina giris yapmak i¢in de yetkilendirmeyi gerektirmistir.

Mikroislemci endiistrisinin gelisme gosterdigi donemde, 6zellikle 1980’11 yillarda,
bilgisayarlar her yerde kullanilmaya baslanmis, ama c¢ogu durumda c¢alisma
gereksinimleri goz ardi edilmistir. Bununla birlikte bilgi teknolojilerinin isleyis
olarak karmasa igerisinde gelismesi ile sirketler bilgi teknolojileri kaynaklarini

kontrol edebilmenin gerekliligini fark etmislerdir.

Istemci-sunucu modeli ag mimarisinin gelisimiyle 1990’larda mikroislemciler
(sunucular) eski bilgisayar odalarinda yerlerini almaya baslamistir. Ag
ekipmanlarinin ulasilabilir fiyatlarda olmasi, ag yapilandirilmis kablolarin yeni
standartlarla belirlenmesi, sunuculari is yerlerinde 06zel bir odanin igerisine
konulmas: ile hiyerarsik bir diizenin olusmasmi saglanmistir. Ozel olarak
tasarlanmis bilgisayar odalarina verilen ‘veri merkezi’ terimi giiniimiizde yaygin

olarak kullanilmaktadir (Wikipedia, 2014a).

Dot-com balonu doneminde veri merkezleri biiyiikk 6nem kazanmistir. Kuruluslar
bilgisayar sistemlerini ¢alistirabilmek ve internet ortaminda varliklarimi
Olusturabilmek icin hizli internet baglantisina ve araliksiz ¢alisabilme 6zelligine
thtiya¢ duymuslardir. Kiiciik isletmeler i¢in bu 6zellikleri saglayacak ekipmanlarin

kurulmasi miimkiin olmamastir.

Birgok sirket, internet veri merkezi denen biiyiik tesisler insa etmeye baslamis,
internet veri merkezleri kiigiik sirketlere verilerin saklanmasi, isletilmesi ve

sunulmasi gibi gesitli ¢éziimler sunmuslardir (Wikipedia, 2014a).



Yeni teknolojiler ve uygulamalarla bu merkezler yiiksek diizeyli giivenligin
saglandig1, 7 giin 24 saat hizmetin alindig1, 6l¢eklenebilir ve yonetilebilir sistemler

haline gelmislerdir (Wikipedia, 2014a).

Bulut bilisimin kullaniminin artmasiyla birlikte, is diinyas1 ve devlet kurumlar veri
merkezlerine daha ileri derecelerde, 6rnegin; giivenlik, uygunluk, c¢evresel etkiler
ve standartlara baglilik gibi konularda dikkatlerini yogunlastirmiglardir. Kurumlar
acisindan bilgi teknolojileri ekipmanlarini blinyesinde tutmak istemesinin temelinde
giivenlik konusundaki ¢ekinceleri, kontrolii elinde bulundurma aligkanligi, bilgiyi

baskasinin eline vermekten duyulan korku bulunmaktadir.

Giivenlik alanindaki gelismeler isletmelerin bilisim altyapisi ve uygulamalarini
kendi biinyesinde barindirma istegini azaltmis, bilgi teknolojileri hizmetlerinin

disaridan alinmasi hiz kazanmustir.

1.3.Veri Merkezi Neden Gereklidir?

Veri merkezleri; isletmelerin 7 giin 24 saat hizmet almalarina veya is gereklerine
uygun olarak c¢aligmasina olanak taniyarak, kritik bilgi isleme kaynaklarmin
denetimli ortamlarda, merkezi yonetim altinda birlestirilmesini saglar (UBAK,

2005, 5.16-17).

Kuruluslarin - giiniimiiz rekabet kosullar1 iginde var olabilmeleri ig¢in; bilgi
teknolojileri altyapilarint miisterilerini, ortaklarini, tedarikgilerini de entegre edecek
bicimde zenginlestirmeleri, hizmet verme hiz1 ve kalitesini iyilestirmeleri, 7 giin 24
saat sistemlerini ayakta ve isler durumda tutmalar1 gerekmektedir. Bu zorunluluklar
sonucunda artan kaynak kullaniminin daha iyi yonetilebilmesi i¢in merkezi yonetim
olanaklarina gereksinim duyulmaktadir. Kaynak harcamalarinin en iyi sekilde
degerlendirilmesi igin sistem, veri ve erisim olanaklarinda birlestirmeye gidilmesi
gerekmektedir. Bu yiizden bilgi teknolojileri hizmetlerini kapsayan is ve
hizmetlerde siireklilik, birlestirme ve kaynaklarin merkezi yonetimi biiyilk 6nem

tasimaktadir. Bu gerekliliklerin gerceklesmesini saglayan veri merkezleri,



isletmeler i¢in vazgegilmez bir ihtiya¢ olarak ortaya ¢ikmaktadir (UBAK, 2005,
s.16-17).

IDC’nin raporuna gore son donemde diinyada gelisen 4 trend (Mobil Yasam,
Sosyal Aglar, Bulut Bilisim ve Biiylikk Veri) birbirleriyle i¢ ice gelisme
gostermektedir (Sekil 1.1). Bu trendlerin olustugu ve muhafaza edildigi yerin veri

merkezleri olmasi, veri merkezlerinin 6nemi ve gerekliligini gostermektedir.

Sekil 1.1 2014 yil1 Gelisen Trendler

N ) e —

B[ w) <[4

Mobil | Sosyal | Bulut Buytik
Yasam | Aglar | Bilisim Veri

A 2 T
Kaynak: (IDC, 2013)

1.4.\Veri Merkezi Tasarim Standartlar

Veri merkezlerinin siirdiirebilirligi ve ¢evresel diizenlemelerine iliskin hususlarin
uygunlugunun saglanmasina yonelik, mevzuata iliskin diizenlemeler ve uluslararasi

kuruluslar tarafindan standartlar olusturulmustur.

Kurumlar ve sirketler, veri merkezi stratejileri olustururken, veri merkezinde
uluslararast  standartlar1 ne kadar wuygulayabildiklerine dikkat etmeleri

gerekmektedir.

Bu boliimde veri merkezleri ile ilgili anlatilan standartlara iliskin Veri Merkezi

Standartlar1 Cizelgesi Sekil 1.2°deki gibidir.



Sekil 1.2 Veri Merkezi Standartlar1 Cizelgesi

ANSI/TIA-942 (2005)

Veri Merkezleri i¢in
Telekomiinikasyon Altyapisi

ANSI/TIA-606-A-1(2008)

Donanim Odalar ve Veri
Merkezi Bilgisayar Odalarmin
Yo6netimi

ANSI/TIA-942 (2008) EK1

Veri Merkezi Koaksiyel Kablolama
Ozellikleri ve Uygulama Uzakliklari

ASHRAE TC 9.9 (2009)

Veri Isleme Ortaminin Isisina
Mliskin Kurallar

ANSI/TIA-942 (2010) EK2

Ek Medya ve Veri Merkezleri
Rehberi

ISO/IEC 24764 (2010)

Veri Merkezleri igin Genel
Kablolama Sistemleri

1ISO 9001

Kalite Yonetim Sistemi

ANSI/BICSI-002 (2011)

Veri Merkezi Tasarimi ve
Uygulanmasi

1SO 27001 (2005)

Bilgi Giivenligi ve Yodnetim

SSAE16 (2011)

ISO 20000-1 (2005)

Bilgi Teknolojileri Hizmet
Yonetim Sistemi

Denetim Standartlari

SAS 70

\4

CENELEC EN 50173-5 (2007)

Bilgi Teknolojileri-Genel
Kablolama Sistemleri

Denetim Standartlari
Tablosu

SOC1,S0C2,S0C 3

Raporlama Standartlar

Kaynak: Kepekci ve diger kaynaklardan derlenmistir.



1.4.1. ANSI-TI1A-942

ANSI (Amerika Ulusal Standartlar Enstitiisii) tarafindan akredite edilmis bir
kurulus olan  Telekomiinikasyon Endiistrisi ~ Birligi’'nin 2005  yilinda
yayinladig1 “TIA-942 Veri Merkezleri ic¢in Telekomiinikasyon Altyapis1”
standardi, veri merkezi tasariminda kullanilan bir standarttir. Fiber optik, bakir

kablolama ve ag dizayn1 konularinda goriis bildirmektedir.

Bu standartlar 2008 yilinda yayimlanan “Veri Merkezi Koaksiyel Kablolama
Ozellikleri ve Uygulama Uzakliklarr” ANSI/TIA 942 Ek 1 standarti ile 2010
yilinda yaymlanan “Ek Medya ve Veri Merkezleri Rehberi” ANSI/TIA 942 Ek 2

standartlar ile giincellenmistir.

Tier standartlari, belirli bir 6zellikteki veri merkezinin altyapisi, tasarimi, topolojisi,
kullanilabilirligi, kapasitesi ve islevselligini diger veri merkezleri ile karsilagtirarak
Uptime Enstitiisii’niin objektif bir sekilde olusturdugu temel standartlardir. Bu
standartlar, yedek kapasite bilesenleri ve dagitim yollarinin artan diizeylerine
dayanan veri merkezi altyapisini, dort farkli siniflandirma (Tier I, Tier II, Tier III,

Tier IV) ile agiklamaktadir (Uptime Institute, 2009-2012).

Her bir simiflandirmanin temel 6zellikleri, siniflandirmaya uygunlugunun denetimi
icin yapilmasi gereken performans dogrulama testleri ve operasyonel etkileri

anlatilmistir.

1.4.1.1. Tier I: Temel Veri Merkezi Altyapisi

Temel Ozellikler:

e Tier I smifi veri merkezlerinde, yedek kapasite bilesenleri yoktur. Kritik
ortamda ise tek dagitim yolu vardir.
e Tier I altyapisi; BT sistemleri i¢in 6zel bir alan, kesintisiz giic kaynaginda

ani voltaj yiikselmeleri, sarkmalar, anlik kesintiler i¢in glic kaynag filtresi,
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0zel sogutma ekipmanlari, BT fonksiyonlarim1 genis capta gii¢
kesintilerinden korumak i¢in jenarator motorunu icermektedir.

Motor jenaratorleri i¢in 12 saat yakit depolama yapilmaktadir (Uptime
Institute, 2009-2012).

Performans Dogrulama Testleri:

Binanin ihtiyaglarini karsilamak igin yeterli kapasiteye sahip olunmalidir.
Planli ¢alisma, kritik ortamlari, sistemleri ve son kullaniciyr etkileyen bina

altyapisinin tiimiiniin veya ¢ogu kisminin kapatilmasini gerektirmektedir

(Uptime Institute, 2009-2012).

Operasyonel Etkiler

Bina planli ve plansiz bir sekilde yapilan faaliyetlerde, aksamaya kars
hassastir.

Plansiz kesinti veya sistem kapasitesi, kapasite bileseni veya dagitim
elemanindan herhangi birinin hatasi1 kritik ortamlar1 etkilemektedir.

Bina altyapisinin gerekli onleyici bakim ve onarim isleri i¢in yillik bazda
giivenli bir sekilde tamamen kapatilmasi gerekmektedir. Acil durumlarda
ise daha sik kapatilmasi gerekebilir. Diizenli bakimdan kaynaklanan
aksamalar, ani aksamalarin yani sira bozulmalara bagli olan 6nemli

durumlarin artisina sebep olmaktadir (Uptime Institute, 2009-2012).

1.4.1.2.Tier II : Bina Altyapis1 Yedek Kapasite Bilesenleri

Temel Ozellikler:

Tier II veri merkezlerinde yedek kapasite bilesenleri vardir. Yedek kapasite

bilesenleri, ekstra motor jeneratdrlerinde, kesintisiz gii¢ kaynagi (UPS)
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modiillerinde, enerji depolarinda, sogutucularda, 1s1 atimi cihazlarinda,
pompalarda, sogutma iinitelerinde ve yakit depolarinda bulunmaktadir.
Kritik ortamlarda ise yedekli olmayan, tek dagitim yolu vardir.

‘N’ kapasite i¢in yerinde yakit depolama 12 saattir (Uptime Institute, 2009-
2012).

Performans Dogrulama Testleri:

Yedek kapasite bilesenleri, herhangi bir kritik ortamin kapatilmasina gerek
olmadan hizmet dis1 edilebilmektedir.

Bakim veya diger durumlarda, kritik ortamlarin kapatilmasi i¢in dagitim
yollar1 hizmet dis1 edilmektedir.

Herhangi bir nedenle yedek bilesenler hizmet dis1 edilirse, binanin
ihtiyaglarin1  kargilamak igin yeterli diizeyde, kalici yiikli kapasite
mevcuttur (Uptime Institute, 2009-2012).

Operasyonel Etkiler

Bina, planli ve plansiz faaliyetlerde dagitima duyarhidir. Bina altyap:
bilesenlerinde meydana gelebilecek operasyonel hatalar veri merkezinde
aksamalara neden olabilmektedir.

Planlanmamis bir kapasite bilesen hatasi kritik bir ortami etkileyebilir.
Plansiz bir kesintide, herhangi bir kapasite sisteminin veya dagitim
elemaninin hatasi kritik bir ortami etkilemektedir.

Bina altyapisinin, koruyucu bakim ve onarim calismasinin giivenli bir
sekilde gerceklestirilmesi i¢in  yillik bazda tamamen kapatilmasi
gerekmektedir. Acil durumlar daha sik kapatilmasini gerektirebilir. Diizenli
bakimdan kaynaklanan aksamalar, ani aksamalarin yani sira bozulmalara

bagl olan 6nemli durumlarin artigina sebep olmaktadir (Uptime Institute,
2009-2012).
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1.4.1.3. Tier III: Bina Altyapisinin Es Zamanh Bakimi

Temel Ozellikler:

Veri merkezinin es zamanl bakimi, yedek kapasite bilesenlerini ve ¢oklu
bagimsiz dagitim yollari1 kapsamaktadir. Herhangi bir zamanda kritik
ortamin bakimi i¢in tek bir dagitim yolu gereklidir.

Tim BT ekipmanlari, Enstitii’niin yaymlamis oldugu ‘Hata Toleransh
Enerji Uygunluk Spesifikasyonlari, 2.0 Versiyon’ ile tanimlanmis ve bina
altyapisinin topolojisi ile uyumlu olarak diizgiin bir sekilde yiiklenmistir.
Transfer cihazlari, anahtar kullanim noktas1 gibi spesifikasyonlara uymayan
kritik ortamlar i¢in entegre edilmelidir.

‘N’ kapasite i¢in yerinde yakit depolama 12 saattir (Uptime Institute, 2009-
2012).

Performans Dogrulama Testleri:

Her bir kapasite bileseni ve dagitim yollarindaki elementler, herhangi bir
kritik ortami etkilemeden planli bir sekilde hizmet dis1 edilebilir.

Herhangi bir nedenle yedek bilesenler hizmet dis1 edilirse, binanin
ithtiyaclarim1 karsilamak i¢in yeterli diizeyde kalic1 yiiklii kapasite vardir
(Uptime Institute, 2009-2012).

Operasyonel Etkiler

Bina, planli olmayan faaliyetlerden kaynaklanan aksamalara karsi hassastir.
Bina altyap1 bilesenlerindeki islem hatalari, bilgisayar bozulmalarina neden
olabilmektedir.

Kapasite sisteminde planli olmayan bir kesinti veya ariza kritik ortami

etkilemektedir.
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e Bir kapasite bileseninde veya dagitim elamaninda planli olmayan kesinti
veya ariza kritik ortamu etkileyebilmektedir.

e Kalan cihazlar iizerinde giivenle c¢alisan yedek kapasite bilesenleri ve
dagitim yollari, bina altyap1 bakiminda kullanilabilmektedir.

e Bakim faaliyetleri sirasinda bozulma riski yiiksek olabilmektedir (Uptime
Institute, 2009-2012).

1.4.1.4.Tier I'V: Bina Altyapis1 Hata Toleransi

Temel Ozellikler:

e Hata toleransli bir veri merkezi, yedek kapasite bilesenleri ve farkli aktif
dagitim yollarinin es zamanl olarak kritik ortama dagitimini saglayan, izole
edilmis sistemlerden olusmaktadir. Yedek kapasite bilesenleri ve dagitim
yollari, herhangi bir altyapr arizasindan sonra kritik ortamlarin giiciinii ve
sogutulmasini saglayan ‘N’ kapasite gibi yapilandirilmalidir.

e Tim BT ekipmanlari, Enstitii’'niin yaymlamis oldugu ‘Hata Toleransl
Enerji Uygunluk Spesifikasyonlari, 2.0 Versiyon’ ile tanimlanmis ve bina
altyapisinin topolojisi ile uyumlu olarak diizgiin bir sekilde yiiklenmistir.
Transfer cihazlari, anahtar kullanim noktasi gibi spesifikasyonlara uymayan
kritik ortamlar i¢in entegre edilmelidir.

e Sistem veya dagitim yollarmin ikisini de es zamanli olarak etkileyen
herhangi bir olay1 engellemek i¢in, tamamlayici sistemler ve dagitim yollar1
fiziksel olarak izole edilmelidir.

e Siirekli sogutma gereklidir.

e ‘N’ kapasite i¢in yerinde yakit depolama 12 saattir (Uptime Institute, 2009-
2012).
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Performans Dogrulama Testleri:

e Kapasite sistemleri, kapasite bilesenleri veya dagitim elemanlarindan
herhangi birinin hatas1 kritik ortami etkilememektedir.

e Altyap1 kontrol sistemleri, kritik ortamda siiregelen bir hataya otonom bir
tepki gostermektedir.

e Her bir kapasite bileseni ve dagitim yollarindaki elementler, herhangi bir
kritik ortami etkilemeden planli bir sekilde hizmet dis1 edilebilmektedir.

e Yedek bilesenler veya dagitim yollar1 herhangi bir nedenle hizmet dist
oldugu zaman binanin ihtiyacin1 karsilayacak kadar yeterli kapasite

mevcuttur (Uptime Institute, 2009-2012).

Operasyonel Etkiler:

e Bina, planli olmayan bir durumdan kaynakli aksamalardan
etkilenmemektedir.

e Bina, planli bir sekilde gerceklestirilen faaliyetlerden kaynakl
aksamalardan etkilenmemektedir.

e Kalan cihazlar {izerinde giivenle g¢alisan yedek kapasite bilesenleri ve
dagitim yollari, bina altyap1 bakiminda kullanilabilmektedir.

e Bakim faaliyetleri sirasinda yedek kapasite bilesenlerinin ve dagitim
yollarmin kapatilmasi, kritik ortamlarda bakimi siiren kisimlarda bir hata
olugmasi, bozulma riskinin artmasina yol acabilmektedir.

e Yangin alarmi, yangin sondiirme veya giliciin kesilmesi durumlar1 veri
merkezlerinde aksamalara neden olmaktadir (Uptime Institute, 2009-2012).
(23)

Tier siiflarina iligkin temel 6zellikler Tablo 1.1°de gosterilmektedir.
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Tablo 1.1 Tier Siniflarinin Ozellikleri

Tier 1 Tier 2 Tier 3 Tier 4

Aktif Kapasite

. . N N+1 N+1 N
Bilesenleri
Dagitim yollari 1 1 11%(;:;6\&6 2 E%ﬁﬁanh
Es Zamanh Yok Yok Var Var
Bakim
Hata Toleransi Yok Yok Yok Var
Boliimlere Yok Yok Yok Var
Ayrilma
Siirekli Yok Yok Yok Var
Sogutma

Kaynak: (Uptime Institute, 2009-2012)

Tablo 1.2°de Tier smiflarina iliskin maliyetler, risk toleransi ve genis ¢apta bina

altyap1 ozellikleri gosterilmektedir.

Tablo 1.2 Tier Siniflarina Gore Veri Merkezlerinin Genel Ozellikleri

Tier | Tier 11 Tier 1 Tier IV
Bina Tipi Kiralanan Kiralanan Bagimsiz Bagimsiz
Personel

. Yok 1 vardiya 1+vardiya 24. saa

Vardiyast Yok 1/vardiya 1-2/vardiya Kesintisiz
Personel/Vardiya 2+/vardiya
Kritik
yiiklemede %100 N %100 N %90 N %90 N
kullanilabilme
Kabine basina
ilk yapim kW <1 kW 1-2 kW 1-2 kW 1-3 kW
Kabine basina en

< - > >
yiiksek KW 1 kw 1-2 kW 3 kW 4kwW
Yiikseltilmis
zemin orani icin %20 %30 %80-90+ %100+
destek alam1
Yikseltilmis 12 18 | 30-36 i 30-42 |
zemin yiiksekligi e e b e e e




16

Zemin yiikleme
Ibs/ft

Sebeke gerilimi 208, 480 208, 480 12-15 kv 12-15 kv
Yangin, Acil

85 100 150 150+

Tek kirilma Birden ¢ok+ | Birden ¢ok+ Bazen+ Giig
noktas1 hatasi Insan hatast | Insan hatasi | Insan hatasi | Kesintisi+ins

an hatasi
Ornek Planh 2 yildan
bakim 2yldal2 - sonra3 | oo i degil | Gerekli degil
kapatilmas: saat olayda 12

saat

Yillik kesintileri 28.8 saat 22 saat 1.6 saat 0.8 saat
Kullamlabilirlik | %99.67 %99.75 %699.98 9699.99
Planlanmasi ve 3 3.6 15-20 15-30

yapim siiresi (ay)
Ik acilma yili 1965 1970 1985 1995
Kaynak: (Uptime Institute, (2008))

1.4.2. CENELEC EN 50173-5

Veri merkezleri kablolama alt yapist ile ilgili olan standart 2007 yilinda
yaymlanmistir. ISO/IEC 11801 standardi ve EN 50173 standardinin diger
boliimleriyle bir arada kullanilmahidir (Kogak).

1.4.3. ANSI/TIA-606-A-1

Donanim odalar1 ve veri merkezi bilgisayar odalarinin yonetimi ile ilgili 2008

yilinda olusturulmus standarttir (Fries ve Tyton, 2009, s.2).

1.4.4. ASHRAE TC9.9

Amerikan Isitma Sogutma ve Iklimlendirme Miihendisleri Dernegi (ASHRAE),
1984 ‘de kurulmus olup, 1sitma, sogutma, iklimlendirme vb. konularda standartlari

belirleyen, bu konularda arastirma, egitim vs. diizenleyen bir kurulustur (Kogak).

2009 yilinda olusturulan ASHRAE TC 9.9 ile “Veri Isleme Ortaminin Isisma Iliskin

Kurallar’ olusturulmustur.


http://tureng.com/search/amerikan%20%c4%b1s%c4%b1tma%20so%c4%9futma%20ve%20iklimlendirme%20m%c3%bchendisleri%20derne%c4%9fi
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1.4.5. ISO/IEC 24764

2010 yilinda olusturulan standart, veri merkezi i¢inde kullanilmak iizere genis bir
yelpazedeki  haberlesme  hizmetlerini  destekleyen  jenerik  kablolamayi
tanimlamaktadir. Dengeli kablolama ve fiber optik kablolama iginde yiiksek
yogunluklu donanim baglantist kullanimi1 yer almaktadir (ISO, 2010).

1.4.6. ANSI/BICSI-002

CENELEC ve ISO Standartlarindaki bagliklar ve igerikler ile neredeyse aynidir.

Genel olarak standartlarda gegen basliklar;

- Alan planlanmasi,

-Alan se¢imi,

-Mimari,

-Yapisal,

-Elektrik sistemleri,
-Mekanik,

-Yangin koruma,
-Glivenlik,

-Bina otomasyon sistemleri,
-Telekomiinikasyon,

-Bilgi Teknolojileri,
-Gorevlendirme,

-Veri merkezi bakimai,

-Ek basliklar (Tasarim siireci, Giivenilirlik ve Kullanilabilirlik) (Kepekci, 2004,
s.30).

Kepekci (2004,5.30)’e gore BICSI-002’de veri merkezi kullanilabilirlik siniflari

tanimlar1 asagidaki gibidir:

-FO Sinifi: Ek (tamamlayici) donanim yok,



18

- F1 Sinifi: Baz1 tamamlayicit donanim mevcut,

- F2 Sinifi: Kritik bilesende yedeklilik,

- F3 Sinift: Kritik ve kritik olmayan bilesenlerde yedeklilik,
- F4 Sinifi: Yedek bileseni ile sistem yedekliligi.

1.4.7. 1SO 27001

Iletisim ortamlarinin yayginlasmas1 ve kullaniminin artmasiyla birlikte bilgi
giivenliginin saglanmasi ihtiyaci her gecen giin katlanarak artmigtir (Dogantimur,

2009, 5.11).

ISO 27001, bilgi giivenligi standardi BS 7799-2'nin 2005 yili sonlarinda ISO
27001:2005 olarak son halini almasiyla yiiriirlige giren ve kurumlarin bilgi
giivenligi yonetim sistemi kurmalar i¢in gereklilikleri tanimlayan bir standarttir

(Anadolu Bilisim, 2013).

Bilginin korunmasinin énemli oldugu biitiin kurumlarda kullanilan uluslararasi bir
standarttir. Sahip olunan envanterin varligi, agiklari, riskleri, yedekliligi, erisim
yetkileri, dokiimantasyonun tutulmast gibi konularla ilgilenmektedir. Sertifika
alindiktan sonra her yil denetleme yapilarak mevcut durumun korunup,
tyilestirilmesi i¢in kontrol yapilmaktadir. Tiirkiye'de denetleme TSE tarafindan

yapilmaktadir (Kogak).

ISO 27001 in avantajlar asagidaki gibidir:

e Bilgi varliklariin tam tespiti yapilir ve boylelikle kurumun elindeki
bilgilerin neler oldugu ve bilgilerin degeri analiz edilebilir.

e Bilginin tam giivenligi: ISO 27001'in gerektirdigi kontrol ve giivenlik
mekanizmalar1 bilgileri giivende tutar.

e Bilgi ve verinin giivenligi saglandig icin is siirekliligi de teminat altina

aliir (Anadolu Bilisim, 2013).
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1.4.8. 1SO 9001

ISO 9001 Kalite Yonetim Sistemi Standardi, miisteri beklentileri, ihtiyaglart ve
mevzuat sartlarini karsilama yolu ile miisteri memnuniyetinin artirilmasini 6ngoéren
diinyaca kabul gormiis bir kalite yonetimi sistemi bi¢imidir (Uluslararasi

Belgelendirme & Denetim).

Kurulusun organizasyonel yapisindan miisterilerinin memnuniyet seviyesine,
toplanan verilerin analiz edilmesinden siireglerin etkin yOnetimine, i¢
denetimlerden iiriin tasarimina, satin almadan satisa kadar pek ¢ok noktada Kalite

Yonetim Sistemi kosullar belirlenmektedir.

ISO 9001 Standardi, esas olarak bir kontrol mekanizmasidir. Bu standardin amaci,
hata ve kusurlar1 azaltmak, ortadan kaldirmak ve daha onemlisi olusabilecek hata
ve kusurlar1 Onlemektir. Standart, direk olarak iiriin ve hizmet kalitesiyle ilgili
degil, yonetim sisteminin kalitesi ile ilgilidir. Buradaki temel varsayim, etkin bir
Kalite Yonetim Sistemi olusturulmasi ve uygulanmasi halinde miisteri ihtiyaglarini
karsilayacak kaliteli iirlin ve hizmetler iiretilecegidir (Uluslararas1 Belgelendirme &

Denetim).

ISO 9001 Standardi, zorlayic1 degildir ve genel sartlar icermektedir. Biiyilik ya da
kiiciik Olgekli ayrimi olmaksizin her sektér ig¢in uygulanabilmektedir. Dogru

anlasilip, dogru uygulandiginda giiglii bir yOnetim sistemini temsil etmektedir.

ISO 9001 Standardi, Kalite Yonetim Sistemi'nin nasil olusturulacagini tamamen
kuruluglara birakmistir. Yapilmast gereken "standart" bir Kalite Yonetim Sistemi
degil, standardin sartlarim1  karsilayan bir Kalite YOnetim Sisteminin

olusturulmasidir.

Sonug olarak ISO 9001 Standardi;

o Etkin bir kalite yonetim sistemi i¢in minimum sartlar1 belirtmektedir.

o Sartlar1 geneldir, 6lgek fark etmeksizin her sektor i¢cin uygulanabilmektedir.



20

e Nasil yapilacagin1 degil, neyin yapilacagini sdylemektedir (Uluslararast

Belgelendirme & Denetim).

1.4.9. 1SO 20000-1

ISO 20000-1 Standardi Bilgi Teknolojileri Hizmet Yonetim Sistemi Standardi
olarak tanimlanmigtir. ISO 20000-1 Standardi bilisim diinyasini iceren 6 veya 7
standardin bir araya getirilerek bilisim firmalarinin faaliyetlerini ve kurumsal

yapisint olusturmak icin hazirlanmistir (Intersistem).

ISO 20000-1 Standardi, Bilisim Teknoloji kuruluslarinin ilgili operasyonlarini
yonetmelerinde ve hizmet vermelerinde hangi metodlarin, nasil uygulanacagina

kilavuzluk etmektedir.

ISO 20000-1 Bilisim Teknolojileri BT Standardi Belgelendirmesi yapmak isteyen
bilisim teknoloji firmalar1 bu belgeyi alabilmesi i¢in mutlaka servis sonrasi

hizmetlerini olusturmalidir (Intersistem).

ISO 20000-1 sistemi anlatan standart, ISO 20000-2 ise ISO 9004 gibi kilavuzluk
eden standarttir. Bu standartlarin Giincel stirimii 2005 yilinda yaymlanmis olup

standardin genel ad1 ISO 20000:2005” tir (Intersistem).

1.4.10. SSAE16

SAS 70, hizmet organizasyonlari Amerika Yeminli Serbest Mali Miisavirler
Enstitiisii (AICPA) tarafindan hazirlanmis bir ti¢lincii taraf denetim rapor ve tasdik
standardidir. Bu standart kapsamindaki denetim, hizmet kurulusunun sundugu
hizmetleri destekleyen bilgi teknolojileri ve iliskili siireclerinin ayrmtili bigimde
incelenmesini icermektedir. Miisterilerine ait bilgiyi isleyen veya barindiran servis
saglayicilar ve diger hizmet kuruluslari yeterli kontrollerin bulundugunu ispat

etmekle ylikiimliidiirler. Denetimlerde, ayrica organizasyonun finansal durumu ve


http://tureng.com/search/amerikan%20yeminli%20serbest%20mali%20m%c3%bc%c5%9favirler%20enstit%c3%bcs%c3%bc
http://tureng.com/search/amerikan%20yeminli%20serbest%20mali%20m%c3%bc%c5%9favirler%20enstit%c3%bcs%c3%bc
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riskleri, insan kaynaklari, is siirekliligi uygulamalar1 ve felaketten kurtarma gibi

uygulamalarina giivence verilebilmektedir (KPMG,2013).

SAS 70 standardi, 15 Haziran 2011 tarihinden itibaren revize edilerek, SSAE 16
standardina geg¢ilmistir. AICPA tarafindan hazirlanmis ve ISAE 3402 tabanli ulusal

bir denetim ve giivence standardi olan SSAE 16 yaygin olarak kullanilmaktadir

(KPMG,2013).

1.4.11.SOC 1, SOC 2 ve SOC 3

ISAE 3402 standardinin altindaki farkli denetim konularinin ve uygunluk
kriterlerinin ¢esitli glivence gereksinimlerine uygun olarak kullanimini saglamak
icin, AICPA tarafindan finansal raporlama ve diger iliskili siiregler ilizerindeki
isletilen kontrollere giivence sunma amagl ISAE 3402 standardin1 baz alan SOC1,

SOC2 ve SOC3 rapor gesitleri gelistirilmistir (KPMG,2013).

SOC1 raporu, dogrudan firmanin finansal raporlama faaliyetleri ve finansal
tablolarindan Gte, sunulan hizmetin, hizmet alan kurulugun finansal raporlamasina
etkisi lizerinde bir goriis icermektedir. SOCI1 raporu, servis saglayicinin finansal
raporlarma ve i¢ kontrol mekanizmasina iligkin kontrollerini kapsamaktadir

(KPMG,2013).

SOC2 raporlar1 Mutemetlik Hizmetleri prensiplerine dayali bir sekilde politika,

iletisim, prosediir ve izleme modelleri iizerinde sekillenmistir (KPMG,2013).

SOC2 ve SOC3 raporlart ise erisebilirlik, veri glivenligi, gizlilik ve iglem biitiinligii
alanlarina etki eden operasyonel kontrolleri kapsamaktadir. SOC2 ve SOC3
raporlar1 arasindaki fark; SOC3 raporlarmin kontrollere iliskin testler hakkinda

detay igermemesi, pazarlama amaciyla kullanilabilmesi ve paylagimi agisindan bir

engel bulunmamasidir (KPMG,2013).
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1.5. Veri Merkezi Tiirleri

Veri Merkezleri iki sekilde hizmet saglamaktadirlar. Bunlar; Sirket Veri Merkezi ve

Internet Veri Merkezi’dir.

1.5.1. Sirket Veri Merkezi

Ozel sirket, egitim kurumlar1 veya devlet kuruluslar1 tarafindan, kendi bilgi
teknolojileri ihtiyaglarin1 ve web hizmetlerini gidermek igin kurulan ve sirketin BT

personeli tarafindan yonetilen veri merkezleridir (BILGE, 2009).

1.5.2. internet Veri Merkezi

Internet Veri Merkezleri, kendi veri merkezini olusturmayan veya kismi veri
merkezi hizmeti almak isteyen sirketlere imkan saglamak amaciyla ticari
telekomiinikasyon firmalar1 tarafindan kurulmakta ve isletilmektedir. (BiLGE,

2009).

Internet veri merkezi tarafindan saglanan ana hizmetler ise yer paylasimi (co-
location) ve barindirma (hosting) olarak adlandirilmaktadir. Bu hizmetler,
yonetimin internet veri merkezi isletmesine veya hizmet alan kurulusa ait oldugu
farkli birlesimlerle sunulabilir. Veri merkezlerinde saglanan diger hizmetler; veri
tabani yonetimi, web yonetimi, sunucu yonetimi, servis yonetimi, konfigiirasyon
yoOnetimi, performans yonetimi, kullanici yonetimi, yedekleme/geri yiikleme,
ek giivenlik duvari, ag ve bilgi giivenligi yonetimi, yiik dengeleme, veri ambari,
felaket kurtarma hizmeti ve sayisal sertifikadir (UBAK, 2005, s.9-15).

Bugiin bir¢ok veri merkezi internet hizmet saglayicilar tarafindan kendilerine ait
veya liclincili sahis sunucularini barindirmak maksadiyla ¢alistirilmaktadir. Bununla
birlikte bugiline kadar olusturulan veri merkezleri sadece bir sirketin kullaniminda
olabilir, Giglincii sahsa ait sunucular1 barindirabilir (co-location) veya ag bagimsiz

veri merkezi olarak kullanilabilir (Wikipedia, 2014a).


http://tr.wikipedia.org/wiki/Veri_taban%C4%B1
http://tr.wikipedia.org/wiki/Veri_taban%C4%B1
http://tr.wikipedia.org/wiki/Web
http://tr.wikipedia.org/wiki/Ate%C5%9F_duvar%C4%B1
http://tr.wikipedia.org/wiki/Y%C3%BCk_dengeleme
http://tr.wikipedia.org/wiki/Veri_ambar%C4%B1
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1.5.2.1. Barindirma (Hosting) Hizmeti

Ev sahipligi hizmeti; internet veri merkezinden hizmet alan kurulusun kendi isi
cercevesinde kullandig1 yazilim, veri ve uygulamalarini internet veri merkezinde
bulunan sunucular ve veri depolama birimlerinde ¢alistirmasi ve/veya internet veri
merkezi igletmecisi tarafindan saglanan uygulamalari kullanmasidir (UBAK, 2005,

s.11).

1.5.2.2. Yer paylasim (Co-location)

Yer paylasimi hizmeti; internet veri merkezinden hizmet alan kurulusun kendi isi
cergevesinde kullandig1 (kendisine ait) BT sistemlerini internet veri merkezi alanina
kurmasi, internet veri merkezinin temel altyap1 olanaklarini ve ag altyapisini, istege

bagli olarak da yonetim hizmetini kullanmasidir (UBAK, 2005, s.12).

1.6. Veri Merkezinde Olmasi Gereken Ozellikler

Uluslararas1 standartlara sahip giivenli ve giivenilir bir veri merkezinde olmasi
gereken Ozellikleri 7 ana baslikta toplamak miimkiindiir. Bu bagliklarda yer alan

ozellikler asagidaki gibidir:

1.6.1. Giivenlik Politikalar1

Veri merkezinde bulunmasi gereken giivenlik politikalar; Kayit, veri, fiziksel
erisim vb. giivenlik politikasi, prosediir ve talimatlarin hazirlanmasi,
dokiimantasyonun periyodik olarak bakimi ve giincellenmesi, personelin bilgi
giivenligi egitimleri almasi, tam zamanl bilgi giivenligi ekibi kurulmasi, i¢ denetim
ve uyumluluk ekibi kurulmasi, fiziksel giivenlik ekibi kurulmasidir (Mataracioglu,

2013).

Veri merkezine giris ¢ikislarinin belli bir yetkilendirme ile yapilmasi, her isteyenin

buraya girememesi gibi kisitlamalar mutlaka uygulanmalidir. Digaridan gelipte veri
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merkezinde ¢alisma yapacak kisilerin yaninda da mutlaka kontrol, bilgilendirme ve
uyar1 amaciyla bir yetkili personel bulundurulmasi 6nemlidir. Oda iginde yapilan
degisiklikler veya gilincellemeler kayit altina alinmali ve ilgilisi olan kisilerde

bunlardan haberdar edilmelidir (Bilge, 2009).

Fiziksel ve g¢evresel giivenligin saglanmasinda asagida belirtilen hususlara dikkat

edilmelidir:

Kartli erisim kontrol mekanizmalarinin kullanilmasi,

e Alarm sistemlerinin kullanilmasi,

e Kamera sistemlerinin kullanilmasi,

e Misafir erisimleri igin prosediir hazirlanmasi,

e Veri merkezlerine erisimin kayit altina alinmasi,

e Veri merkezinde kritik bilesenlerin belirlenmesi ve bu bilesenlerin ayakta
kalabilmesi i¢in birincil ve ikincil gii¢ kaynaklar1 kullanilmasi,

e Hava sogutma sistemlerinin kullanilmasi,

¢ Yangin sondiirme sistemlerinin kullanilmast,

e Is1, duman ve su sensorlerinin kullanilmasi, olay durumunda sistemin alarmi

caligtirmast,

e Veri merkezi teknisyenlerinin yangin sondiirme egitimi almasi (Mataracioglu,

2013).

Veri merkezlerinde zorunlu olan yangin séndiirme sistemleri elektronik cihazlara
ve personele zarar vermeyecek sekilde olmalidir. Bu yiizden elektriksel iletkenligi
olmayan, kokusuz, renksiz, hizla buharlagip sondiiren c¢evre dostu gazlar

kullanilmalidir (Gokmen ve Kiigiiksille, 2013, s.6).

Ayrica, klimalardan sizan su sizintilari, sicaklik, yangin, voltaj degisimleri ve
icerde bulunan havanin kalitesi izlenerek anlik bilgilendiren Sistemler tarafindan
takip edilmelidir. Bu bilgilendirmeler mail veya sms yoluyla sorumlu kisiye
iletilebilir (Gokmen ve Kiigiiksille, 2013, s.4).



25

Veri merkezlerinde altyapr giivenliginin saglanmasina iliskin 6zellikler asagidaki

gibidir (Mataracioglu, 2013);

e Zararli yazilimlara kars1 sistem taramalar1 yapilmasi,

e ¢ ag trafigi ve personelin sistemde gerceklestirdigi aksiyonlarin izlenmesi,

e Zafiyet yoOnetimiyle ilgili olarak sizma testleri, kaynak kod analizi ve dig
denetimler yapilmasi,

¢ Bilgi giivenligi ihlal olaylar bildirim mekanizmasinin kurulmast,

e Personelin sayisal adli analiz konusunda egitilmesi,

e Ag giivenligiyle ilgili olarak aglarin ayrilmasi,

e Degisim yonetimi (change management) ile kontrol edilen giivenlik duvari
ve erigim kontrol listeleri (ACL) konfigiirasyonlarinin yapilmasi,

e Ag cihazlarina erisimin sinirlandirilmasi,

e Tiim dis trafigin 6n-u¢ sunuculara (front-end servers) yonlendirilmesi,

e Programlama hatalarina kars1 exploit loglarinin takip edilmesi,

e OSI tasima katman gilivenligi olarak, daha giivenli tarayici baglantilart igin
HTTPS kullanilmasi,

e Isletim sistemi giivenligi olarak, sunuculara yamalarin, oncelikle bir test
ortaminda test edildikten sonra, degisim yonetimi ¢ercevesinde diizenli olarak

yiiklenmesi.

1.6.2. Veri Yonetimi

Veri Merkezinde veri yonetiminde; bilgi erisiminde kimlik dogrulama ve
yetkilendirme zorunlulugu getirilmesine (Bilge, 2009), yonetimsel erisimlerin SSH
baglantilar1 lizerinden yapilmasina, Sistemden ayrilacak veri i¢in giivenli imha etme

prosediiriiniin ¢alistirilmasina dikkat edilmelidir (Mataracioglu, 2013).

1.6.3. Erisim Kontrolii

Veri merkezinde erisim kontroliiniin saglanmasinda asagida belirtilen hususlara

dikkat edilmelidir:
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e Her personel icin tekil kullanict ad1 kullanilmast,

e Giglii bir parola politikasinin uygulanmasi,

o 2 faktorlii kimlik dogrulama mekanizmalarinin kullanilmasi,

e Personelin i§ tanimina ve bilmesi gereken prensibine goére erisim haklarinin
diizenlenmesi,

e Her tiirlii yonetimsel erisimin kayit altina alinmasi (logging),

e Personelde bilgi giivenligi farkindaliginin olusturulmasi,

e Personelin gizlilik anlagsmas1 imzalamas,

e Bilgi giivenligi ihlal olaylar1 bildirim mekanizmasinin kurulmasi (Mataracioglu,

2013).

1.6.4. Sistem Gelistirme ve Bakim

Veri merkezinin sistem gelistirmesi ve bakiminda asagidaki oOzelliklere dikkat

edilmelidir:

e Uygulama, sistem ve servis giivenligine iligkin politika olusturulmasi,

e Proje tasarimi risklerini ve karsi Onlemlerinin diizenli olarak gozden
gegcirilmesi,

e Kodlarin implementasyon seviyesinde giivenlik degerlendirmesinin yapilmasi,

e (Givenlik riskleriyle ilgili stirekli danismanlik veren ekibin kurulmasi,

e Giivenli yazilim yasam dongiisiiniin olusturulmasi,

e Giivenlik egitimlerinin verilmesi,

e Implementasyon seviyesinde giivenlik testleri ve gdzden gegirmelerin yapilmasi

(Mataracioglu, 2013).

1.6.5. Is Siirekliligi ve Felaket Kurtarma

s siirekliligin saglanmasi ve felaket durumlari igin;

e Verinin, veri merkezi i¢erisinde senkronizasyonunun (esitleme) yapilmast,

e Veri merkezleri arasinda yiliksek hizli baglantinin olusturulmasi,
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e Is siirekliligi politikas1 ve is siirekliligi/felaket kurtarma planlarinm

olusturulmasi gerekmektedir (Mataracioglu, 2013).
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2. ORNEK VERI MERKEZLERI

2.1. Tiirkiye’de Veri Merkezleri

Tiirkiye’de telekomiinikasyon alanindaki ilerlemelerle internet kullanici sayisinin
artmasiyla dogru orantili olarak veri merkezi alaninda da biiylik gelismeler

yasanmustir (Yalgintas, 2013, s.75).

Hizla artan internet kullanim orani ve veri trafigi Tirkiye’yi veri merkezleri

yatirimlarinda birinci konuma getirmistir.

Kullanic1 sayisindaki artig, telekomiinikasyon alanindaki yogun rekabet ve
Bankacilik Diizenleme ve Denetleme Kurulu (BDDK)’nin bankalara ait veri
merkezlerinin Tiirkiye’de insa edilmesi igin getirdigi zorunluluklar iizerine Tiirkiye
veri merkezi alaninda 2011 yilinda %60°lik biiyiime gostermistir. (Yalgimntas, 2013,
S.75).Tiirkiye veri merkezi sektorii finansal anlamda ise % 74’ likk bir biiylime
kaydetmistir. 2011 yil1 sonu itibariyle Tiirkiye’deki toplam veri merkezi yatirimi 35
milyar dolar olarak tahmin edilmektedir. Bu gostergeler Tiirkiye’de veri merkezi
sektoriiniin gelisme asamasinda oldugunu ve gelisme potansiyelinin bulundugunu

gostermektedir (Ozatay, 2012, $.8-9).

Tiirkiye’deki dnemli Internet veri merkezleri ve Pazar paylar asagidaki Tablo

2.1°de gosterilmektedir.



Tablo 2.1 Tiirkiye’de internet Veri Merkezleri
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Hosting 2010 Tirkiye | Firmalarin Host
Tiirkiyedeki Hosting Firmalarn Hosting Pazar  Ettikleri Alan Adi
Siralamasi Payian -
1 MATROHOST. COM 8,64% 7A545
z ISIMTESCIL.NET 8,01% 72750
3 TURKTICARET.NET 7,56%, 68684
4 IHS.COM.TR 5, 30%, 48061
5 SADECEHOSTING.COM 2,95% 26768|
[ MARKUM.NET 2,40% 21777
7 DORUK.NET.TR 1,99%, 18037
8 WEBSAHIEL COM 1,76% 15998
g MOBEWEE.NET 1,75% 15913
10 TURHOST.COM 1,62%, 14676
11 KRIWEE. COM 1,39% 12617
12 TURKISHOST.COM 1,36% 12342
13 KEBIRHOST.COM 1,24% 11281
14 METCIREKT.COM.TR 0,78% 7051
15 MYMNET.COM 0, 74% 6685
16 VIT.COM.TR 0,73% 6672
17 ALANTROM. COM 0,72% 6531
18 KAREGEN. COM 0,71% 5489
19 KOBILINE. COM 0,67 % 6079
20 VARGONEN. COM 0,66% 5991
21 GARANTIWEB.COM 0,53% 4843
22 LINESIS. COM 0,48% 4361
23 ANADOLUDNS. COM 0,48% 4337
24 KOC.NET 0,48% 4316
25 SISTEMHOST.COM 0,45% 4070

Kaynak: (Ozatay, 2012, s.9)

Tiirkiye’de veri merkezleri Pazar biiyiimesi siralamasi Tablo 2.2 ‘de gosterilmistir.

Tablo 2.2 Tiirkiye Veri Merkezleri Pazar Biiyiimesi

Sira | Tesis profilinde biiyiime Yatirimda biiyiime 2012 yatirim degeri
%°’s12011-2012 %°’s12011-2012 (milyar) $
1. Tiirkiye 60% GD Asya | 118% | Batt ABD 3.5
2. Brezilya 45% Tiirkiye 74% Ingiltere 3.35
3. Kolombiya 40% Rusya 59% Cin 3.1
14. Orta ABD 12% Ingiltere 25% Tiirkiye 1.8

Kaynak: (Uyanik,2013)
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Tiirkiye’de 9 sehir tizerine yayilmis toplamda yaklasik 50-60 bin m? beyaz alana
sahip 50-60 VM hizmet saglayicisi bulundugu tahmin edilmektedir (Sekil 2.1).
1.000 m? beyaz alan1 gecen veri merkezine sahip hizmet saglayici sayisin1 10 un

altindadir (Uyanik, 2013).

Sekil 2.1 Tiirkiye’deki Veri Merkezi Hizmet Saglayicilar

VMHizmet Beyaz Alan
Saglayici Sayisi (m2)

— <3 <1,000
— 4-10 1.5,000
p— >10 >5,000

Kaynak: (Uyanik, 2013)

Sekil 2.2°de Tiirkiye’deki Bulut bilisim istatistiklerine baktigimizda, pazarin yillik
biiyiime oraninin %30’un iizerinde bir hizla biiylimesi ongoriilmektedir. 2016 yili
verilerine baktigimizda, bulut bilisimde platform ve altyap1 pazarlarinda artig

beklenmektedir.
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Sekil 2.2 Tiirkiye Bulut Pazari

47,6 Mil 9 Mi

100% - $ ilyon $117,9 Milyon

80% -
® Yazihm

60% - m Platform
W Altyap

40% -

20% - %37,1

D"}E = T
2013 2016

Kaynak: (IDC, 2012-2016)

2.1.1. Tirk Telekom Veri Merkezi

Tiirk Telekom, Ankara ve Istanbul olmak iizere iki lokasyonda, Tier Il

sertifikasina sahip veri merkezi hizmeti sunmaktadir.

Tiirk Telekom veri merkezinde uzman kadrosuyla teknik destegin saglanmasinin
yaninda, sunucularinin bulundugu fiziksel ortama sadece manyetik kartli ve parmak

izi kontrollii giris imkani ile yiiksek giivenlik saglanmaktadir.

Tiirk Telekom’un Ankara, Umitkdy’de bulunan veri merkezine iliskin 6zellikler

asagidaki gibidir:

e 2X10 Gbps Metro Ethernet,
e 2X622 Mbps (STM4 POS baglanti),
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o 2X622 Mbps ATM baglanti ile kullanicilarina oldukga ytiksek seviyelerde
bant genisligi hizmeti,

e Uluslararasi standartlara gore, Tier IV mimarisine gore yedeklenmis UPS,
jenerator ve trafo sistemleri,

e Yangin tespit ve 6nleme sistemi,

o Yedekli iklimlendirme sistemi,

e 7/24 gozlemleme (monitoring),

e Manyetik karth ve parmak izi kontrollii fiziksel giris,

e 7/24 bina giivenligi ve teknik personel bulunmaktadir (Tiirk Telekom).

Tiirk Telekom’un Istanbul, Gayrettepe’de bulunan veri merkezine iliskin 6zellikler

asagidaki gibidir:

e 40 Gbps Metro Ethernet internet,
e 1 Gbps Metro Ethernet, noktadan noktaya baglantilar ile kullanicilarina
hizmet vermektedir.
o Tier Il Veri Merkezi;
o Altyap1 bilesenleri ve dagitim yollar1 yedeklidir.
o Sunucu sistemlerinde ¢ift gli¢ kaynag: bulunur.
o Bakim ¢aligmalar1 i¢in yedek bilesenler ve dagitim yollar1 kullanilir.
o Hata tolerans1 yoktur. Ongériilen ayakta kalma oran1 %99,782"dir.
o IT servislerini 7/24 kullanan sirketler i¢in ¢ok uygun bir altyap1
saglanmaktadir.
e Uluslararasi standartlara gore, Tier [V mimarisine gore yedeklenmis UPS,
jenerator ve trafo sistemleri,
o Akilli patch panel sistemi,
o Yedekli iklimlendirme,
e Yangin tespit ve dnleme sistemi,
e Yapisal kablolama,
o Soguk koridor kapamasi,
e Yiikseltilmis doseme, 80 cm,

e Tavandan kablolama,
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e Cevreci yesil veri merkezi,

o Kabin kilit sistemi,

e ITIL siireglerine uyumluluk,

e ISO 27001 kalite sertifikasi,

e Orta gerilim hattindan trafo, jeneratér, ATS, UPS, STS, PDU’ya kadar
tamamen 2N yedeklilik,

e Akilli PDU’lar sayesinde tiiketilen enerji kadar ticretlendirme,

o Standart gii¢ kapasite SkW/rack ve 5000 MW / 600 m2

e 7/24 bina giivenligi ve gozlemleme (monitoring) ve teknik personel

bulunmaktadir (Tiirk Telekom).

Tiirk Telekom Veri Merkezlerinin diger 6nemli 6zellikleri de asagida yer

almaktadir;

Erisim
e Yedekli fiber giizergahi
e Yedekli ag altyapisi

e Yiiksek kapasiteli ana omurga baglantisi.

Enerji
e Orta gerilim hattindan (Trafo, jenarator, ATS,UPS, STS, PDU ‘ye kadar
tamamen 2N yedeklilik)

o Akilli PDU’lar sayesinde tiiketilen enerji kadar iicretlendirme.

Klima
e Yedekli Iklimdirme sistemi
e Yikseltilmis taban
e Soguk koridor kapama
o Free Cooling Klima.

Donanim

o Bulut Bilisim servisleri i¢in Tiirkiye’nin en biiyiik sanallastirma altyapisi


http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
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e Merkezi depolama ag1
o Merkezi yedekleme yapist

o Felaket kurtarma ¢dziimleri i¢cin uzak mesafe replikasyon altyapisi.

Yangin-Giivenlik
e Gazli yangin sondiirme sistemi
e CCTV, karth ve parmak izi kontrollii giris sistemi
e 7x24 Giivenlik personeli

e 7x24 Sistem takibi.

Sistem Yonetim
e Altyapinin 7x24 gozlenmesi
o 7/24 destek.

Tiirk Telekom’da Yesil Veri Merkezi ile enerji tasarrufu yapilarak iklim
degisikligine neden olan karbon tiirevi gazlarin tiiketiminin aza indirgenmesi

hedeflenmektedir. Bu konuda;

e Soguk ve sicak koridor uygulamasi,
o Tavandan kablolama, yiikseltilmis doseme,

e Dinamik sogutma uygulanmaktadir (Ttlirk Telekom).

2.1.2. Superonline Veri Merkezi

Superonline, Istanbul, Ankara ve Izmir olmak iizere 3 sehirde toplam 4660 m?®’lik
alanda veri merkezi hizmeti sunmaktadir. Gebze yatirnmi ve Global Iletisim ile
birlesmesi ile birlikte toplam 8560 m®lik alanda veri merkezi hizmeti verilmesi

planlanmaktadir.

Superonline Veri Merkezleri standartlar1 asagidaki gibidir:

e 2N+1 Enerji ve N+2 Iklimlendirme Altyapisi ile tiim enerji ve

iklimlendirme altyapisi birebir yedekli bir yapida tasarlanmistir.


http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
http://www.ttvm.com.tr/ttvmwp.web/idc/index.xhtml
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e Turkcell SOL vyedekli fiber altyapisi ile miisterilere yiiksek SLA
sunulmaktadir.

e [P& Transmisyon seviyesinde donanim yedekliligi ile ag§ ekipmanlarinda ve
hizmetlerinde yedeklilik ile hizmet siirekliligi saglanmigtir.

e 7/24 giivenlik ve birinci seviye destek personeli ile operasyonlar i¢in
uygulanan giivenlik ve destek seviyesinde hizmet saglanmaktadir.

e |SO 27001, ISO 10002, ISO 20000, ISO 90001 standartlarina sahiptir
(Superonline, 2012,5.6-7).

Istanbul Kartal, Yenibosna ve Dudullu, Ankara Sogiitozii ve Izmir Bornova,
Superonline veri merkezi hizmetinin verildigi yerlerdir. Kartal, Yenibosna ve

Dudullu veri merkezlerinin 6zellikleri asagida agiklanmastir.

Kartal Veri Merkezi’ nin genel 6zellikleri asagidaki gibidir:

e 349 m’Miisteri Alan,

e Gazli Yangin Sondiirme Sistemi,

e Yiikseltilmis Doseme,

e 2Xx 1200 KVA Masterguard UPS,

o 4x2250 KVA Cukurova Jenarator,

e 1100 Kw Hiross Iklimlendirme Sistemi.

Kartal Veri Merkezi altyapisi ve bina detaylar1 agagida belirtilmistir.

e APC Marka Sistem Kabinetleri (42 U 600 x 1070)

e Kabinetler lizerinde 3 ayr1 kablo yonetim yolu (bakir, fiber ve enerji)
e 2 ayn1 UPS grubundan enerji beslemeleri,

e Gazl yangin sondiirme sistemleri (FM200-ClassA-%7,90)

e Yerden tavan yiiksekligi 3.25 metre,

e 750 Kg m? tagima kapasitesi,

e Duma dedektorleri, 1s1 ve nem dedektorleri,



e DC i¢inden direk baglantili ¢alisma ofis alani,
e 7/24 sistem destek ekibi,
e 7/24 bina fiziksel giivenlik ekibi.

Yenibosna Veri Merkezi’nin genel 6zellikleri asagidaki gibidir:

o 110m°,

e Gazli yangin sondiirme sistemi

e 2x400 KVA Tescom UPS,

e 1x800KVA+1x1100KVA Aksa Jenarator

e 240 Kw Stultz Iklimlendirme Sistemi.

Yenibosna Veri Merkezi altyapisi ve bina detaylar1 asagida belirtilmistir.

e Estap Marka Sistem Kabinetleri (42 U 600 x 1700)
e Kabinetler lizerinde 3 ayr1 kablo yonetim yolu ( bakir, fiber ve enerji)
e 2 ayr1 UPS grubundan enerji beslemeleri

e Gazli yangin sondiirme sistemleri (Stat-X) (36)

e Yerden tavan yiiksekligi 2.75 metre,

e 1600 Kg m? tasima kapasitesi,

e Duman dedektorleri, 1s1 ve nem dedektorleri,

¢ DC i¢inden direk baglantili ¢alisma ofis alani,

e 7/24 Sistem destek ekibi,

e 7/24 Bina teknik destek ekibi,

e 7/24 Bina fiziksel giivenlik ekibi.

Dudullu Veri Merkezi’nin genel 6zellikleri asagidaki gibidir:

o 1050 m?,
e (Gazli yangin sondiirme sistemi,
e Yiikseltimis doseme,

e 10 x 275 KVA Tescom UPS,
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e 1x16000KVA Jenarator,
e 390 KW BTU Iklimlendirme Sistemi.

Dudullu Veri Merkezi altyapisi ve bina detaylari asagida belirtilmistir.

e APC Marka Sistem Kabinetleri (42 U 600 x 1070),

e Kabinetler lizerinde 3 ayr1 kablo yonetim yolu ( bakir, fiber ve enerji),
e 2 ayr1 UPS grubundan enerji beslemeleri,

e Gazli yangin sondiirme sistemleri (FM200-ClassA-%7,90)

e Yerden tavan yiiksekligi 3.25 metre,

e 750Kg m? tagima kapasitesi,

e Duman dedektorleri, 1s1 ve nem dedektorleri,

e DC i¢inden direk baglantili ¢aligma ofis alant,

e 7/24 Sistem destek ekibi,

e 7/24 Bina fiziksel giivenlik ekibi (Superonline,2012,s.8-10).

Superonline Veri Merkezi Hizmetleri:

e Sunucu Barindirma:
o Sunucu Kiralama
o Sanal Sunucu Kiralama
e Alan Adi Barindirma
e Web Alani Barindirma
o SSL
o Veritabani
e EKk hizmetler
o Veri Depolama
o Veri Yedekleme.

Superonline Sunucu Barindirma hizmetleri, biiyiilk ve orta 6l¢ekli firmalarin

sunucularima 6zel bir yer ayrilarak fiziksel ve elektriksel olarak giivenli ve
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emniyetli bir ortamda tutulmasi ve sunucuya kaliteli internet erisimi saglanmasi

kapsaminda asagidaki hizmetleri icermektedir:

e Sunucu i¢in yer kiralama,

e Qiivenli elektrik altyapisi (yedekli UPS ve kesintisiz gii¢ kaynaklari),
e Sunucu data ve elektrik kablolamasi,

e Elektronik ve fiziksel giivenlik,

e Sunucuya fiziksel seviyede temel miidahale.

Sunucuya yedekli ve giivenli (firewall ile) internet baglantisi saglanmasidir
(Superonline,2012,s.13). Superonline Veri Depolama hizmetleri, veri merkezinde
bulunan sirketlerin sunucularina ek olarak mevcut veri kapasitelerini arttirabilmek
amaciyla Superonline veri depolama alanlarindan yer ayrilarak saglanan hizmettir.

Asagida belirtilen hizmetleri kapsamaktadir:

e FATA veya FC diskler saglanabilmektedir.

e RAID 0, RAID 5, RAID 6, RAID 10 seviyeleri desteklenebilmektedir.
e “0”ilk yatirim maliyeti,

e Yiksek seviye giivenlik,

e Dinamik yapidan kaynaklanan yiiksek verimlilik,

e Yiiksek performans,

e Kurulum ve isletim kolayligs,

e 1. wve 2. Seviye 7/24 kurumsal destek  saglanmaktadir
(Superonline,2012,s.14).
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Sekil 2.3 Superonline Veri depolama hizmet paketleri

Depolama Tipi

RAID O RAID 5 RAID & RAID 10

GB / TB ihtivacimiza yanelik
ayhk hizmet bedelleri

FATA FC

Disk Tipi

Kaynak: (Superonline, 2012, s.14)

Superonline Veri Yedekleme hizmeti ile sunucular lizerindeki uygulamalar dahil
her tiirlii veri istenilen periyotlarda yedeklenmektedir. Asagida belirtilen hizmetleri

kapsamaktadir:

e “0”ilk yatirim maliyeti,

e Yiiksek seviye giivenlik,

e Sunucularin daha etkin kullanima,

e Sunucularda daha yiiksek performans,

e Kurulum ve isletim kolayligi,

1. ve 2. Seviye 7/24 kurumsal destek saglanmaktadir (Superonline, 2012, s.15).
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Sekil 2.4 Superonline Veri Yedekleme Hizmet Paketleri

Yedeklame Sikhg

HER AY HER HAFTA HER GUM

GB f TE ihtivacniza yonelik
aylik hizmet bedelleri

1 L 10

Saklanan Versiyon

Kaynak: (Superonline,2012,s.15)

Superonline Veri Merkezi’ nin giivenlik iriinleri;

e DDoS Atak Onleme,
e Merkezi Giivenlik Yonetimi,

e 5651 Loglama’dir.

Superonline Veri Merkezi’'nin yiiksek kapasiteli sunucularda, 6zellestirilmis sanal

sunuculari;
e CPU,
e RAM,
e Disk,

e Isletim Sistemi,
e Veritabani’dir (Superonline,2012,5.16-17).

Superonline veri merkezine uzaktan baglantinin yapilmasi ve uzaktan verilerin ve

sunucularin yedeklenmesi saglanmaktadir.
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Uzaktan Sunucu Yedekleme Hizmetleri ile;

e Kullanima bagl aylik ticretlendirme,
e Otomatik yedekleme,
e SLA’lan dlgiilebilen, raporlanan hizmet,

e Yiiksek seviyede giivenlik saglanmaktadir (Superonline, 2012, s.19).

Sekil 2.5 Superonline Uzaktan Sunucu Yedekleme Hizmetleri

Sifreli veri

>
t ? J transferi

Turkcell Superonline
Veri ve Operasyon

. = Merkezi
%— " Internet | ’P |
e LS
g Turkcell _P‘ il
Superonline F
Mustenlenmlz Yedekleme
Donanimlan

Kaynak: (Superonline, 2012, s.19)

Superonline Olaganiistii Durum Merkezi, deprem, sel vb. felaket durumlarindan
etkilenmeksizin is stirekliliginin saglanmasina yardimci olmaktadir. Herhangi bir
felaket durumunda Olaganiistii Durum Merkezi’nde yedeklenen sunucular
tizerindeki tlim uygulama ve verilerin kullaniminda hicbir kayip olmamaktadir.

Superonline Olaganiistii Durum Merkezi’nde;

e Veriler yedeklenerek fiziksel olarak giivenli bir alanda saklanmakta,

e s siirekliliginin ve performansin garanti altina alinmakta,

e Bilgi kaybinin 6nlenmekte,

e Yonetimi ve isletimi Turkcell kalite standartlarinda uzman bir ekip
tarafindan yiiriitiilmekte,

e Olaganiistii durumlar nedeniyle yasanacak kesintilerin yaratacag riskler

elimine edilmektedir (Superonline, 2012, s.21).
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2.2. Diinya Uygulamalari

Veri merkezinin yonetiminin ve siirekliliginin saglanmast i¢in veri merkezi
bilesenlerinin (sunucular, sogutma, gii¢ kaynagi ve akiiler, enerji, yonetim merkezi,
jenaratdr, depolama tiniteleri, giivenlik, nitelikli insan kaynag1) diizgiin isleyen bir
yapida olmasi gerekmektedir. Bu bilesenlerde karsilasilan hatalar, hizmetin
saglanmasimi gii¢lendirdigi icin, bilgi islem yoneticileri veri merkezini ayakta
tutabilmek i¢in zamaninin ve mali kaynaklarin biiyiik bir kismint veri merkezi
bilesenleri i¢in ayirmaktadir. Bu sebeple, veri merkezine iliskin énemli harcamalar

giindeme gelmektedir.
2012 verilerine gore diinya’da veri merkezi harcamalari 1.5 Trilyon Dolar’a
ulagsmaktadir. Bu tutarin %75°1 isletme masraflarina, %25°i ise veri merkezine

iliskin yeni projelere aktarilmistir (Afyonluoglu, 2014).

Sekil 2.6 Diinya’da Veri Merkezi Harcamalari

= Yeni Projeler

= isletme/idame

Kaynak: (IBM)

2014 yilinda ise diinyada veri merkezi harcamalarinin 3.8 Trilyon Dolara ulasacagi

tahmin edilmektedir (Stamford, 2014).



Tablo 2.3 Diinyada BT harcamamalariin tahmini (Milyar Dolar)

2013 2013 2014 2014
Harcama | Biiyiime (%) | Harcama | Biiylime (%)

Cihazlar 669 -1.2 697 4.3
Veri Merkezi 140 -0.3 143 2.6
Sistemleri

Yazilim 300 5.2 320 6.8
Yatirimlari

BT Hizmetleri 922 1.8 963 4.5
Telekom 1,633 -0.5 1,653 1.2
Hizmetleri

Toplam 3,663 0.4 3,777 3.1

Kaynak: (Stamford, 2014)

da toplam tiiketimin %10’ udur.

Sekil 2.7 Kiiresel Enerji Tiiketimi ile Veri Merkezi Ener;ji Tiiketimi

Kiiresel Enerii Titketimi

m BT

w Diger

Kaynak: (U.S. Environmental Protection Agency, 2007)

Veri Merkezi Enerii Tiiketimi

Entegre Kamu Veri Merkeziile

Gelen Tasarruf: Minumum %60

W jletisim

B Sogutma

W Diger
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ABD Veri Merkezlerinde yilda 100 Milyar KWh elektrik (7.4 Milyar $’lik enerji)
tiiketilmektedir. Diinyada IT tarafinda tiiketilen yillik enerji 1.500 TeraWh’dir. Bu

W Sunucular
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Diinyada Bulut bilisim istatistiklerine baktigimizda, pazarin yillik biiylime oraninin
%?25’e varan bir hizla biiyiimesi dngoriilmektedir. 2016 yil1 verilerine baktigimizda,

bulut bilisimde platform ve altyap1 pazarlarinda artis beklenmektedir.

Sekil 2.8 Diinyada Bulut Pazar1

Yillik
Biiyiime
546,93 Milyar Orani $88,6 Milyar
100%
80%
m Yazihm
60%
™ Platform
40% -
W Altyap
20% -
0%

2013 2016

Kaynak: (IDC,2012-2016)

2.2.1. Giiney Kore Veri Merkezi ve Bulut Bilisim Yapisi

2.2.1.1.Giiney Kore KEVM’nin Tanimi

2.2.1.1.1. Amacg

2000’1i yillarin basinda, bakanliklarda kurulan ve yonetilen e-Devlet sistemlerinde
ve e-Devletin genisleme siirecinde, bilgi sistemlerinde gereksiz yatirimlar, giivenlik
onlemlerinde eksiklikler ve kalitesiz bilgisayar ortamlar1 gibi sorunlar ortaya

cikmustir.

Kore devleti,

e Giivenlik saldirilar1 ve dogal afetlere karsi, sistematik bir sekilde miidahale

stratejilerinin olusturulmasi gerekliligi,
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Istikrarli ve tutarli hizmetler i¢in taleplerin artmasi,
Kurumlar arasindaki idari hizmet kalitesinde bosluklarin olusmast,

BT yatirim ve programlama islemleri bagina artan maliyete karsilik diisiik

verim elde edilmesi,
Gereksiz yatirimlar,
Sistem kullaniminda farkliliklar,

Yetersiz giivenlik diizeyi

gibi amaci yukarida belirtilen sorunlarin ¢6ziilmesi, giivenilir ve siirdirebilir bir e-

Devlet hizmeti verilmesi i¢in 2003 yilinda, diinyada ilk kez tiim kamu kurumlarina

hizmet vermesi i¢in Entegre Veri Merkezi’ni kurmustur.

Giiney Kore KEVM’nin kurulmasmmin amaci, BIT kaynaklar1 yonetiminin

inovasyonu ile e-Devlet igin bir temel olusturmaktir.

Veri merkezi kurulumu i¢in olusturulan stratejiler;

Halk icin yonetim hizmetlerinin gelistirilmesi i¢in 7/24/365 giin ¢alisma

ortaminin yaratilmasi,

BIT kaynaklar1 operasyonlarmin, verimliliginin artirilmasi igin devlet iginde

bilgi kaynaklarinin genis 6l¢iide paylagimi igin bir sistem kurulmasi,

BIT kaynaklar1 operasyonlarmin tutarliligmin giiglendirilmesi igin entegre

islem ve giivenlik sistemlerinin kurulmasi (e-Government of Korea,2011).
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Sekil 2.9 Giliney Kore KEVM Amag ve Stratejiler Kavram Haritasi

Bilgi Kaynaklarinin Yonetimi icin inovasyon yoluyla e-devletin temelinin olusturulmasi

E — Devlet
Hizmetlerinin
lyilestirilmesi

7/24 365 GUn
Calisma Ortami

Etkinligin
Artirilmasi

BIT Kaynaklarinin

Paylasim
Sistemlerinin
Olusturulmasi

Tutarhihgin
Guglendirilmesi

Entegre islem ve
glvenlik
sistemlerinin
kurulmasi

ﬂ—devlethizmetlerinin \

cesitli olmasi nedeniyle bilgi
sistemlerinde artan
bagimlilik

-istikrarh ve tutarli
hizmetler igintalebin
artmasi

- Siber giivenlik olaylarina
ve dogal felaketlerekarsi
sistematik bir yapiya ihtiyag
duyulmasi

N J

ﬁ(endi kaynaklarina sahip \

her bir kurumun BiT
kaynaklarinin yetersiz
paylagimi

-Kurumlar arasi ortiisen
yatirimlarin bitge israfina
yol agmasi

-BT Yatirim ve Programlama
islemleri Basina artan
maliyet basina dusik verim
elde edilmesi

N J

Kaynak: (e-Government of Korea,2011)

ﬁ(urumlar arasindaki idari \

hizmet kalitesinde
bosluklarin olugmasi
-Yetersiz BIT uzmanlari
nedeniyle uzmanlik eksikligi
-islem Ortaminda sistematik
ve standart yonetim semasi
talebi

N J

Inovasyon stratejileri disinda; bilgi sistemleri, bilgisayar olanaklar1 ve insan

kaynaklarin iceren BIT kaynaklarmin paylasim sistemi, bilgi koruma sistemleri ve
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teknoloji birikiminde yogun yatirim ile tam bir bilgi giivenligi sisteminin

olusturulmasi planlanmaistir.

Tablo 2.4 Giiney Kore Veri Merkezi’nin Faydalari

GUNEY KORE VERI MERKEZI

KURULMADAN ONCE

KURULDUKTAN SONRA

Her bir kendi

sistemlerinin kurmasi ve yonetimi

kurumun bilgi

Milli BIT kaynaklarinin tiimlesik ve

etkili yonetimi

BIT kaynaklar1 ve sistemlerinde
miikerrer yatirimlar nedeniyle milli

BT biitgesinin yetersiz kullanimi

Ortak gorev ve hizmetlerin entegre

gelisimi ve BIT  kaynaklarmin
paylagimi ve toplu satin alma ile biitge

tasarrufu

Mesai saatleri disinda  ve  tatil

giinlerinde sistemin kesilmesi

7124
Miidahale FEkibi

izleme ve Bilgisayar Acil
(CERT) ile siber

tehditlere kars1 ani karsilik verme

Ozel gruplarn  ve  personelin

yoklugunda siber tehditlere karsi

savunmasiz olmasi

7124
Miidahale

izleme ve Acil

Ekibi

Bilgisayar

(CERT) ile ani

savunma

Insan kaynakli hatalar ve dogal

felaketlere karst Onleyici sistemin

yetersiz olmasi

Is Siirekliligi Plam1 (BCP) kurularak

felaketler i¢in hazirlik yapilmasi

Kaynak: (e-Government of Korea,2011)
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2.2.1.1.2. Tarihce

Giiney Kore Kamu Entegre Veri Merkezi’nin sistem gelisim siireci asagidaki

gibidir:

FAZ 1: 2002-2004 PLANLAMA:

Stratejik planlar, boliimlerin ve uzmanlarin goriisleri alinarak ve diger ilkelerle

kiyaslanarak gelistirilmistir.

e s Siirecinin Yeniden Yapilanmas: (BPR) devletin bilgisayar ortaminda

verimli ¢aligmasini saglamak i¢in yapilmistir.(2002)

e KEVM’nin kurulmasi, e-Devlet yol haritasinin 31 adimindan biri olarak
belirlenmistir.(2003)

e Bilgi Stratejisi Plan1 (ISP) KEVM’nin kurulmasi i¢in gelistirilmistir. (2004)

FAZ 2: 2004-2006 KURULUM:

KEVM’nin kurulumu igin master plan hazirflanmistir. BIT icin diinya

standartlarinda altyap1 ve ¢alisma ortam1 Daejeon ve Gwangju’da insa edilmistir.

e KEVM binasi i¢in tesisler yapilmis ve kamu i¢i iletisim ag1 olusturulmustur.
(2005)

e Ilk KEVM, Daejeon’da kurulmustur. (2005)

e ikinci KEVM nin Gwangju’da kurulmasina karar verilmistir. (2006)

FAZ 3: 2005-2007 YER DEGISTIRME:

Her bir kurumda kurulan ve isletilen bilgi sistemleri KEVM’ne taginmustir.
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e 25 kurumun bilgi sistemleri Daejeon Merkezi’ne tasinmaistir. (2006)
e Standart ve otomatik KEVM yonetim sistemi olan, Ulusal Ydnetim

Platformu Sistemi (nTops) gelistirilmistir. (2006)
e ikinci KEVM, Gwangju’da kurulmustur.(2007)

e 22 kurumun bilgi sistemleri Gwangju Merkezine aktarilmistir.

FAZ 4: 2008- DEVAM EDEN SUREC:

Mobil e-Devlet hizmetlerinin saglanmasi ve bulut bilisime ge¢is igin toplu alim

yapilmasi ile BIT kaynaklarmin paylasimi igin;

e Kamu kurumlarnn ¢apinda bilgi islem kaynaklarmin birlestirilmesine
baslanmistir. (2008)
e Kamu Bulut Bilisim Platformu (G-bulut), uygulanmaya baglanmistir.(2011)

e “e-ANSI” ile kapsamli e-Devlet giivenli izleme sistemi kurulmustur. (2011)
e Mobil e-Devlet Servis Destek Merkezi agilmigtir (2012) (e-Government of
Korea, 2011).

2.2.1.1.3. KEVM Tanim

Kamu Entegre Veri Merkezi, konusunda uzmanlasmis ve entegre bir sekilde
elektronik bir ortamdaki is siirecleri igin gerekli her tiirli BIT kaynaklari

saglayan, sadece kamu i¢in olusturulmus veri merkezidir.

Teknolojik altyap1 ve Kore e-Devlet temel altyapisi olarak hizmet veren, Ulusal

Bilisim ve Bilgi Ajans1 (NCIA), KEVM’nin yonetiminden sorumludur.

e 47 merkezi kamu kurumlar tarafindan gelistirilmis 1000’den fazla e-Devlet

sistemlerini istikrarli ve entegre bir sekilde yonetmektedir.
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e e-Devlet hizmetlerini

7/24/365 glin kamuya kesintisiz bir sekilde
sunmaktadir (e-Government of Korea, 2011).

Sekil 2.10 Giiney Kore Kamu Entegre Veri Merkezi

KORE ENTEGRE VERi MERKEZi KAVRAM HARITASI ‘

——-— -

Dejeon

Merkezi 25 Merkezi Kamu

Kurumunun Sunucu
Sistemleri

4

" Yaklasik 1.100 ™
/ e-Devlet Sistemi

\

(20.000 Ekipman)

1SO9001

/Optimize Edilmis Alt\

Yapi

- Binalar

- Elektrik
vantilasyonu

- Yanginla
Micadele

- Erisim

Kontrolii /

-

Gwanglu
Merkezi

25 Merkezi Kamu
Kurumunun Sunucu
\ Sistemleri

)

S -~

1SO020000

/Standart ve Entegre\

Yonetim Sistemi

- Bakanlklar

- NTOPS

- Entegre
Merkezi

Kaynak: (e-Government of Korea, 2011)

G-ISMS | BS25999

/ 7/24/365 Entegre\

Giivenlik Hizmeti

- Fiziksel
Guvenlik

- Siber
Gulvenlik

- Felaket
Onleme

/
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2.2.1.1.4. Onemli Ozellikler

BIT Sistemlerinin Calismasi I¢in Optimize Edilmis Altyap: Tesisleri

e (ift giic kaynagi ve cift sistem ile Richter 6lgeginde 6.0 siddetindeki

depreme dayanacak sekilde tasarlanmistir.

Ulusal Yonetim Platformu Sistemi, “nTops” Vasitasiyla Ulusal Bilgi

Kaynaklarimin Entegre Yonetimi

e Devletin 47 kurum ve kurulusuna ait 1.100°1 askin is alaninda, sunucu,
depolama, network ve giivenlik ekipmanlarini igeren yaklasik 20.000 bilgi
sistemi birimi, BT hizmet yonetimi i¢in uluslar arasi standart olan, ISO

20000’e uygun bir sekilde yonetilmekte ve isletilmektedir.
Entegre Kurulum ve BIT Kaynaklarinin Paylasinu (Donanim, Yazihm, vs.)
e Devlet igin BT ekipmanlarmin toplu satin alinmasi yoluyla, BIT kaynaklar
havuzu olusturulmustur.
e BIT kaynaklarmin paylagimi ile biitcede %30 oraninda tasarruf edilmistir.
‘e-ANSI’, Giivenlik izleme Sistemi ile Dis Tehditlere Karsi E-Devlet

Hizmetlerinin Korunmasi

e Hacking (bilgisayar korsanlig), viriis gibi siber tehditlere ve fiziksel hasara
kars1 e-Devlet hizmetlerini korumak i¢in, entegre giivenlik yonetim sistemi

kurulmustur.
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Is Siirekliligi Plam1 ve Felaket Kurtarma Sisteminin Kurulmasiyla, Dogal
Afetler veya Insan Kaynakh Afetlere Karsi Temel Yonetim Hizmetlerinin

Saglanmasi

e BT tabanli kamu yonetimi i¢in yedekleme ve kurtarma hedeflerinin
belirlenmesi ve detaylandirilmast ile is siirekliligi yonetimi i¢in uluslararasi

bir standart olan BS25999’a dayanan sistemler kurulmustur.
‘K-net’ ile Sadece Devlet Icin, Istikrarl ve Ekonomik Bir Iletisim Agnin

Saglanmasi

e K-net’i kullanan kurum sayis1 yaklagik 700’diir (2011) (e-Government of
Korea, 2011).

2.2.1.2. Giiney Kore Veri Merkezi’nde Verilen Onemli Hizmetler

2.2.1.2.1. E-Devlet Sistemlerinin Entegre Yonetimi

Sunucu, depolama, ag ve giivenlik donanimlar1 dahil olmak {izere kamu
kurumlarmin bilgi kaynaklarimin entegre bir sekilde isletilmesi ve yoOnetimi

saglanmaktadir.

E-Devlet sistemlerinin entegre yonetimi asagidaki konular1 kapsamaktadir:

e Her bakanligin bilgi kaynaklarin1 yonetmek i¢in ITIL’a dayali standart

operasyon prosediirlerinin olusturulmasi ve tasarimi,

e Entegre yonetim i¢in bir ara¢ olan Ulusal Yonetim Platformu Sistemi
“nTOPS”un kullanilmas1 ve gelistirilmesi ile entegre bir sekilde devlet

sistemlerinin yonetilmesi,

e Hizmet Seviyesi Anlagmasi (SLA) na gore hizmet seviyesinin 6l¢iilmesi ve

yonetilmesi.
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E-Devlet sistemlerinin entegre yonetimi fonksiyonlari; hizmet masasi, dijital
gosterge paneli, kontrol birimleri (sunucu, ag, siber saldir1), servis seviyesi

yonetimi, entegre kaynak yonetimi ve bilgi yonetimi portalidir.

E-Devlet sistemlerinin entegre yonetimi asagidaki dzelliklere sahiptir:

e Entegre sistem yonetimi i¢in ITIL’a dayali standartlarin ve Ulusal Yonetim

Platformu Sistemi “nTOPS”’un kullanilmasi ve gelistirilmesi,

e BT hizmet yonetimi igin ISO 20000 sertifikasina sahip olunmasi (e-

Government of Korea, 2011).

Sekil 2.11 Entegre Yonetim Hizmeti Kavram Haritasi

ENTEGRE YONETIM HiZMETi KAVRAM HARITASI

ISTEMCi KURUM > KORE ENTEGRE VERI MERKEZi
Son Kullanici \
Sorun Giderici Uygulama Plan Onay/
Hizmet / Alma inceleme inceleme
Masal Sorun Personeli Yoneticisi
Atama Giderimi
Kontrol istemci
Merkezi Kurum
Ekipmani
Dijital Entegre
Gosterge Operasyon
Yonetim
Hizmet Seviyesi
Genel Durum Yapilandirma Hizmet Entegre Gs. Ol.
Hata Durumu Durumu Seviyesi Kaynak
Degisiklik Dur. Performans Yonetimi Yonetimi Bilgi Kaynaklar
Durumu Yasam Déngiisii

Kaynak:(e-Government of Korea, 2011)

Yonetimi
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2.2.1.2.2. E-Devlet Sistemlerinin Entegre Giivenlik Yonetimi
Entegre Giivenlik Yonetimi ile fiziksel ve siber tehditlere karsi bilgi sistemleri
korunmaktadir.

E-Devlet sistemlerinin  Entegre Giivenlik Yonetimi asagidaki  konulari

kapsamaktadir:

o Fiziksel gilivenlik sistemi;

o Cift glivenlik duvari, CCTV, ara¢ giris kontrolii ve 24 saat kontrol

edilmesi

o Tehlikeli maddelerin ve depolama cihazlarimin elle yiiklenmesi/
birakilmasi yasaklanarak, yasak bolgelerin olusturulmasi, kimlik
karti ve biyometrik tanimlama sistemi ile giris kontroliiniin

giiclendirilmesi

e Siber tehdit yonetimi sistemi;

o DDoS ve bilgisayar korsanligi gibi dis saldirilarin engellenmesi ve

tespiti igin yapi tasarimi

o Bilgi sistemlerinin kontrolii ve zayif noktalarinin ortadan
kaldirilmas: dahil olmak iizere siber saldirilar1 6nleme ve takip

yonetimi saglayan giivenlik yonetiminin, 7/24/365 giin uygulanmasi
e Bilgi sistemi erisim kontrolii;

o Kaullanic1 kimlik dogrulamasi ve veri tabani kodlama araciligiyla

sistemlerin, veri ve aglarin korunmasi

E-Devlet sistemlerinin entegre giivenlik yonetimi fonksiyonlar1 agagidaki gibidir:
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8 Katmanli Savunma Sistemi: DDoS azaltma sistemi, anti-spam/virus
sistemi, saldir1 onleme sistemi, saldirt tespit sistemi, siber koruma, web

giivenlik duvari, sunucu giivenligi ve DB giivenlik

4 Smif Analiz Sistemi: Zararli Yazilim Analizi, zararli trafik analizi,

zayiflik analizi ve entegre glivenlik analizi

E-Devlet sistemlerinin entegre giivenlik yonetimi asagidaki 6zelliklere sahiptir:

Fiziksel gilivenlik, siber giivenlik ve erisim kontroliinii iceren kapsamli
giivenlik yonetim sistemi, Elektronik Geligsmis Milli Giivenlik Altyapisi (e-
ANSI)’nin kurulmasi,

Kamu Bilgi Giivenligi Yonetim Sistemi (GISMS) sertifikasinin elde

edilmesi. (e-Government of Korea, 2011).
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Sekil 2.12 Entegre Glivenlik Yonetim Sistemi Kavram Haritasi

ENTEGRE GUVENLIK YONETiIM SISTEMi KAVRAM HARITASI

ENTEGRE e-ANSI BILGI
GUVENLIK KORUMA
YONETIM SURECI
SISTEMI Overal Integrat.ed Con?p. In.fo. Kamu Entegre
. . Response Security Risk Sharing . .
Guvenlik Analysis Manage Veri Merkezi
Yonetimine Bilgilerinin
dayali Uluslar Korunmasi igin
arasi Standart Yénetim Sireci
(1ISO / 1IEC27001) Mallcious System
Analiysis Traffic Malvare askness G-ISMS 27001
Analysis
-Dort Adimh
Yénetim Siber Guvenlik Yanit Sistemi
Prosediiri
-Yazili 3 Makale Ag Giiv. Sistem Giiv. Uyg. DB Gliv.

-11 Bilgi Koruma

Onlemleri Kamu Kurumlari igin Bilgi Sistemleri
-142 Kontrol
Edilmis Makale Sunucu Ag Depolama Givenlik

Kaynak: (e-Government of Korea, 2011)

2.2.1.2.3. Entegre Bilgi Teknolojileri Kaynaklar1 Yonetimi

Yazilim ve donamim gibi BT kaynaklarmmin toplu alimi planlanmakta ve

uygulanmaktadir.

Entegre BT kaynaklar1 yonetimi asagidaki konular1 kapsamaktadir:

e Devletin c¢esitli BT kaynaklarin1 sistematik bir sekilde ydneten BT

kaynaklar1 yonetim sistemi,

e BT kaynaklarinin her agamasinda yonetim siireci,
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e Sadece devlet i¢in BT Kaynak Havuzu olusturularak etkin kaynak tahsisi.

Entegre BT kaynaklar1 yonetiminin 6zellikleri;

e BT kaynaklarinin her agsamasinda entegre yonetimin saglanmasi (planlama-

satin alma— bekleme-tahsis—kullanim-yonetim—kaldirma-yenileme)

o Yinelenen yatirnmlarin onlenmesi, BT kaynaklarmin etkili bir

sekilde dagitilmasi ile yatirim verimliliginin artirilmasi saglanmastir.

e Sanallagtirma ve otomasyon teknolojisi kullanilarak, BT kaynaklarinin

gelistirilmesi ve doniisiimiin kolaylagtirilmasi igin bulut bilisim (G-bulut)

teknolojisi kullanilmistir (e-Government of Korea, 2011).

Sekil 2.13 Entegre BT Kaynaklar1 Yonetim Kavram Haritasi

ENTEGRE BT KAYNAKLARI YONETiMi KAVRAM HARITASI

Arayiiz Sistemi

-Temin

-Bitge

A A A

-Hesaplama

-insan Kaynaklari

Kamu Entegre Veri Merkezi Bilgi Kaynaklar Bilgi Alt Yapisi
Yonetim Sistemi Yonetim Sistemi
N <
=) © P_Ent. Opr. ve
> - >
g 5 BT Kaynaklari = vin. SMS
= £ Y6netim Sunucusu = ..
Tz 9 = P>-SMS Yon.
ur wv) (%24
= = -Ent. Glv. Yon.
-AB Yon.
A
Bilgi Kaynaklarinda Ayrintili Bilgi
Integrated
Bakanlikta Merkezden 0 i
eration
Bakanlik Sorumlu KEVM Merkez Sorumlu p ]
Yoneticisi . Yoneticisi  Yonetici Personel Information
DB

Kaynak: (e-Government of Korea, 2011)




58

2.2.1.2.4. Ozel Kamu Iletisim Ag1

Ozel Kamu iletisim Agi’nin kurulmasi ve biitiin kamu kurumlarinda uygulanmasi

amagclanmustir.

Ozel Kamu Iletisim Agi’nin konulari asagidaki gibidir:

e Ticari aglardan ayri bir sekilde sadece kamu i¢i iletisim ag1 olan “K-net”in

kurulmasi,
e Isap ile internet agin1 ayiran giivenlik seviyesinin artirilmast,

e C(Cift yonlii ve ikili iletisim cihazlari, gonderme kanali ve 7/24 izleme

sisteminin kurulmasi ile giivenligin saglanmasi,

e IPTV, IPv6 ve UBcN (Ultra Genisbant Yakinsama Ag1) gibi yeni

teknolojilerin etkili bir sekilde uygulanmasi.
Ozel Kamu lletisim Ag’nin fonksiyonlar:; temel ag hizmeti (ATM, &zel hat,
Ethernet, Internet) ve VoIP hizmetidir.
Ozel Kamu Iletisim Agi’nin dzellikleri asagidaki gibidir:
e Merkezi kamu kurumlari, yerel yonetimler ve kamu kurumlart i¢in giivenli
ve Olgeklenebilir iletisim hizmetinin sunulmasi,

e Iletisimin kalitesi ve dengelenmesine iliskin SLA’nin uygulanmasi ile

kaliteli hizmetin saglanmasi (e-Government of Korea, 2011).



Sekil 2.14 Kamu Bilgi ve Iletisim Ag1 Kavram Haritasi
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KAMU Bil.Gii ve IT.ETISIM AGT KAVRAM HARITASI

KEVM

Temel
Ag internet Ag1 g is Agl isAz € internet Agi
int. Agi
Kamu Bilgi ve ilt. Hz
Merkez L Ticari internet L |
AB internet A1 4P is Aq—| Mobil Ag Operatorii isAg1 < internet Ag
8 ] IPTV Hizmet Sag. ]
int. Agi
Egitim L L
o internet A internet Agi
Agl g +> g

Kaynak: (e-Government of Korea, 2011)

2.2.1.2.5. Veri Merkezi Yonetimi icin En Uygun Ortam

E-Devlet

olusturulmasi amaglanmistir.

sistemlerinin

istikrarl

calismasini

Veri merkezi altyapisinin 6zellikleri asagidaki gibidir:

saglayan optimum altyapinin

e 100 kg/m? iizerindeki yiiklere ve Richter olgeginde 6.0 siddetindeki

depremlere dayanabilen veri merkezi binalarinin tasarlanmasi,

e Kesintisiz giic kaynagi i¢cin UPS, piller ve jeneratorlerden olusan cift giic

kaynag1 ekipmanlarina sahip olmasi,



e Giris kontrolii ve 24 saat izleme yoluyla

engellenmesi,

o Biyometrik tanimlama sistemi, CCTV, kimlik kart1 ve merkezin 24

saat izlenmesi ile erisim kontroliiniin saglanmasi,

e Sabit ve uygun sicaklik ile nemin korunmasi i¢in havalandirma sisteminin

kurulmasi, (25+2°C, %30~50)

e Otomatik yangin ve duman kagagi algilama sistemi ile yangin sondiirme

ekipmanlarina sahip olmasidir.

Veri merkezi altyapisinin fonksiyonlari; glic kaynagi yonetimi sistemi, yangin
giivenlik yonetim sistemi, havalandirma yonetimi sistemi, erisim kontrol sistemi,

akilli bina sistemi (IBS), CCTV, UPS, piller, jeneratorlerdir (e-Government of

Korea, 2011).

dis fiziksel tehditlerin

Sekil 2.15 Veri Merkezi Alt Yap1 Yonetimi Kavram Haritas1

VERiI MERKEZi ALT YAPI YONETiMi KAVRAM HARITASI

Alt Yapi Yonetimi

- Gug Destegi
- Sabit Sicaklik
- Koruma

Erisim Kontrolii

-Arag kontrol -Lokasyon Tani.

-Sayl Tanima -Kart Okuyucu
-Xray Tarama -Push Prevention
-Parimeter Force -CCTV

Kaynak: (e-Government of Korea, 2011)

GUg¢ Kagnagi
Sabit Sicaklik
Nem

Yangin Guv.
Cevre Guv.
Kontrol

24
Saat
Izleme




61

2.2.1.2.6. s Siirekliligi Garanti Hizmeti

Dogal afetlerde dahil kesintisiz stabil BT tabanli kamu hizmetinin verilmesi

amagclanmustir.

Is Siirekliligi Garanti Hizmeti kapsaminda yapilmas: gerekenler asagidaki gibidir:

e Felaket (yangin, deprem, kesinti, terér, vb.) durumlarinda miidahale
prosediirlerinin ayrintili bir sekilde agiklanmas1 ile Is Siirekliligi Plam

(BCP)’nin formiile edilmesi,

e Islem hatalarina hazirlikli olunmas icin sunucu, depolama, ag ve giivenlik

ekipmanlar1 gibi 6nemli sistemlerin dualize edilmesi,

e Veri yedekleme, gecis sistemi ve Felaket Kurtarma Sisteminin (DRS)

olusturulmasi,
e Diizenli olarak afet tatbikatlarinin diizenlenmesi
Is siirekliligi garanti hizmetinin fonksiyonlari; felaket kurtarma sistemi, ¢evrimici

gecis sistemi, entegre yedekleme sistemi ve BCP yonetim sistemidir.

Afetlere kars1 hazirlik yapilmasinda, is stirekliligi sistemi i¢cin BS25999 sertifikasi
alinmigtir (e-Government of Korea, 2011).
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Sekil 2.16 Is Siirekliligi Garanti Hizmeti Kavram Haritasi

iS SUREKLILIGI GARANTI HiZMETi KAVRAM HARITASI

SISTEM

Ana Sist
Felaket

Hasar

Operatorde Hiz. Yeniden
Felaket haclatiimasi

i

‘( Ana Sist. Onarilmasi } —>

BS 25999 Sertifikasi

VERI

Yedekle / Felaket DB Kayip DB kurtarm. Yeniden
Vaulting slatiimasi

Kaynak: (e-Government of Korea, 2011)

2.2.1.2.7. Kamu Platformu Paylasim Hizmeti

Kamu Platformu Paylasim hizmeti, Bakanliklar tarafindan kullanilan modiiler

platformlarin, gelistirilmesi ve sunulmasi hizmetlerini kapsamaktadir.

Gegerliligi saglanmis standart bir platform ile e-Devlet hizmetinin gelistirilmesi

icin devlet kurumlarina destek verilmektedir.

Kamu Platformu Paylagim hizmetine dahil olan hizmetler asagidaki gibidir:

G-Bulut Platform Hizmeti

o Sanallagtirilmis bir ortamda sunucu, depolama ve ag kurulumu ve

gerektiginde kamu kurumlarinda saglanmasi,
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o Operasyon ve bakimi kolaylastirmak igin e-Devlet gercevesinde

hizmet verilmesi,
e G-Mobil Platform Hizmeti

o Kamu mobil hizmetinin gelistirilmesi i¢in ortak sistemlerin ve test

ortaminin olusturulmast,

o Mobil uygulamalarin veya web’in gelistirilmesi i¢in gerekli olan

temel sistemlerin (baglanti, giivenlik, kimlik dogrulama) saglanmasi,
e Akilli Ofis Platformu Hizmeti

o Mobil c¢alisanlarin esnek c¢alismasi i¢in akilli bir ofis ortaminin

tasarlanmasi ve yapimi,
o Bulut PC altyapt mimarisi tasarim1 ve kurulumu,

Kamu Platformu Paylagim hizmetinin fonksiyonlart:

e G-Bulut: operasyon yonetimi-denetim ¢6zlimil, islem otomasyon ¢éziimii ve
6leme ¢oziimil,
e G-Mobil: Mobil destek merkezi, uygulama veya web gelistirme sistemi,

islem otomasyon ¢6ziimii,

e Akilli Ofis: yOnetim otomasyon ¢oziimii, donanim altyapist ve VDI

¢coziimidiir (e-Government of Korea, 2011).
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Sekil 2.17 Kamu Platformu Paylagim Hizmeti

G-Bulut Platformu
0S Depolama Gelistirme Sunucu Katman Veri Tabani
ncia
G-Mobile Platformu Akilli Office Platformu
Goénderme MOM is
SHL Unity Doc. D/n Materyalleri
Guvenlik Gelistirme Dest.
Onay Dagitim Kayit Yonetimi

Kaynak: (e-Government of Korea, 2011)

Ayrica, hem kamu, hem de bilisim sektoriinii destekleyecek olan bulut tabanl bir
altyap1 olusturmak amaciyla Giiney Kore Iletisim Komisyonu nun Bilgi Ekonomisi
Bakanligi ve Kamu Yonetimi ve Giivenligi Bakanlig: ile isbirligi halinde, 500
milyon ABD dolar tutarinda bir yatirim biitgesi ayirdig: ifade edilmektedir. S6z
konusu inisiyatifin, 2014 yilma kadar kamu BIT harcamalarida %50 tasarruf
saglanmas1 ve lilkede bulut bilisim sektoriiniin gelisimine katkida bulunulmasinin
yanm sira, yerli isletmecilerin iilke disina hizmet sunacak seviyeye gelmesine
katkida bulunarak iilkenin kiiresel bulut bilisim pazarinin %10’una sahip olma

hedefini de destekleyecegi ongoriilmektedir (Mirzaoglu, 2011).
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2.2.1.3. Sistemin Basaris1

2.2.1.3.1. Onemli Basarilar

Giiney Kore KEVM ile 2010 yilinda toplam 550 milyon $ tasarruf edilmistir.

Sekil 2.18 Giiney Kore KEVM Kazanimlari

Merkezilesme Entegre VeriMrk

TASARRUF BASLIGI Oncesi Kurulunca
[ Ortalama Kesinti Siiresi ][ 67 Dakika ]| 4,8 Saniye |
Siber Saldin Hafifletme Saresi | 20 San |
{Ayda 62 000 Saldin) B AN
[ Maliyet Tasarrufu ] [ - ]| %630 |
[ Enerji Tasarrufu ] [ = ]| Mu?:_r-;;at |
30 Ton/Ml
[ Cevre Kazamimi ] [ --- ]| co, |
[ BT Uriin Satinalma Tasarrufu ][ --- ]| 112 Milyon § |
[ Hizmet Misteri Memnuniyeti ] [ %ol ]| %690,4 |
[ Satinalma ve Bakim Tasarrufu ] [ --- ]| %830 |
= 15020000, 50
[ Uluslararasi Sertifikasyon ] [ --- ]| 10,25999. G
. . . 13.000
[ Siber Glvenlik Altyapisi ] [ 7.000 Kural ]| ol |
[ Sunucu Sayisi Azaltilmasi ] [ 0 ]| 315 Sunucu |
Sunucu o
[ Saglanan Platformlar ] [ - ]| bulutu Biiyii |
— 2 Uke, 51 0lke
[ Okyanus COteSEAESIEEE, ][ 43 Ziyaretci ]| 450 Zivaretci |
[ Projelere KOBI Katilimi ] [ %26,8 ]| %557 |
{ SiberSaldin Onleme Katmanlar ][ 0 ]| 8 (e-ANSIS) |

Kaynak: (NCIA, 2012)

KEVM’nin kurulmasindan sonraki 7 yil icerisinde, yatirim getirisinin stirekli

artmastyla yatirim kargilanmustir.

e QGiivenlik, operasyon, kaynak entegrasyon, bakim alanlarinda da yatirimin

getirisini yiikselmektedir.
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Sekil 2.19 TCO/ROI Analizi

KEVM Kurulumundan sonraki 7 yil iginde
yatinmun kargiianmass

+ Toplam Sahip Olma Maliyeti(TCO)
+ Yatinmun Getirisi (ROI): KRW 1.239 Milyar

TCO/ROI Analizi

Kaynak: (e-Government of Korea, 2011)

Sekil 2.20 Alanlara Gére ROI

l Birim: KRW 100 Miyon

Givenlk Yooeten Kaynak  Balem Bakanhkdara Digerleri
Harcama Enmteg Entegre
Eddmesi

Alaniara goco ROI

Kaynak: (e-Government of Korea, 2011)

Sistem yOnetiminin istikrarinin  saglanmast ve miisteri memnuniyetinin

gelistirilmesi igin,

e Bilgi teknolojileri cihazlarindaki kesinti azaltilarak; cihazlardaki aylik
ortalama kesinti 2004 yilinda 67 dakika iken 2011 yilinda 4.8 saniyeye

diismiistiir.

e Kullanici kurumlar ile yapilan hizmet seviyesi sozlesmesi ile kaliteli

hizmetin sunulmasiyla, kullanici kurumlarin memnuniyet derecesi 2006
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yilinda 64 Puan iken 2011 yilinda 89.1 Puan olmustur (e-Government of
Korea, 2011).

Sekil 2.21 Cihazlardaki Aylik Ortalama Kesinti

Cihazlardaki Aylik Ortalama Kesinti

50 A

40 -

B Cihazlardaki Ayhk

30 - Ortalama Kesinti

10 A

o
I

2004 2011

Kaynak:(e-Government of Korea, 2011)

Sekil 2.22 Kullanict Kurum Memnuniyet Diizeyi

Kullanici Kurum Memnuniyet Duzeyi

100
90
80
70
60 -
50 A

89.1

an
S

B Kullanici Kurum Memnuniyet
40 Dlzeyi

30 +
20 -+
10 -

2005 2011

Kaynak:(e-Government of Korea, 2011)
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Siber saldirilarin 6nlenmesi ve is stirekliligi planinin giiclendirilmesi konularinda;

e Disaridan gelen saldirilarin otomatik olarak algilanmasi ve engellenmesi
icin kural setleri gelistirilmistir. 2007 yilinda yaklasik 7.000 kural-seti
varken, 2011 yilinda yaklasik 13.300 kural seti olusturulmustur. Kural

setleri kullanilarak saldirt girisimleri % 99’un tizerinde kesilmistir.

o DDoS saldirilar1 saptanarak engellenmis ve 10 dakika iginde
bilinmeyen saldirilara kural setleri uygulanmistir (e-Government of
Korea,2011)

Sekil 2.23 Otomatik Engelleme I¢in Kural Setlerinin Artirilmasi
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Arttirilmasi

14000 13300

12000

10000

8000

W Otomatik Engelleme igin

6000 e
Kural Setlerinin Arttirilmasi

4000

2000

2007 2011

Kaynak:(e-Government of Korea, 2011)
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Sekil 2.24 Felaket Kurtarma Sistemi Kurulum Orani

70

60

50

40

30

20

10

Felaket Kurtarma Sistemi Kurulum %
Orani

61

=
(6}

B Felaket Kurtarma Sistemi
Kurulum Orani

2007 2011

Kaynak:(e-Government of Korea, 2011)

Bakanliklarin BIT kaynaklar1 entegre edilerek biitce tasarrufu saglanmis ve yesil

veri merkezleri olusturulmustur. Bu kapsamda;

BIT kaynaklarinin isletilmesi ve satin alinmasi i¢in Bakanliklarin biitgesi,

BIT kaynaklarinin entegre dagitimi ile %30 oraninda azalmistr.

Sistem kurulum alaninda tasarruf ve enerji verimliliginin gelistirilmesi ile
Gii¢ Kullanim Etkinligi indeksi (PUE) 2006 yilinda 2.0 iken 2011 yilinda
1.88 olmustur.

PUE 1.7 ile 1.9 arasinda oldugu zaman 5 seviye arasinda 2. seviyede veri

merkezi “cok iyi” olarak siniflandirilir (e-Government of Korea, 2011).



Sekil 2.25 Satin Alma ve Islem Giderlerinde Tasarruf

70

70

60

50

40

30

20

10

Satin Alma ve islem Giderlerinde Tasarruf

W Satin Alma ve islem
Giderlerinde Tasarruf

Tek Dagitim Entegre Dagitim

Kaynak:(e-Government of Korea, 2011)

Sekil 2.26 PUE Indeksinde Degisim
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Kaynak:(e-Government of Korea, 2011)

Cift tarafli bliyime ve yurt disi pazarin gelistirilmesi icin bilisim sirketleri

desteklenmistir. Bu kapsamda,;
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e NCIA projelerinde kobilerin katiliminin artirilmasi igin,

o [llgili projede yazilim satin alimmin ayrilmast ve bir takim
kobilerden olusan konsorsiyuma ikramiye verilerek NCIA
projelerinde daha ¢ok kobinin tesvik edilmesi saglanmistir.
Kobilerin katilim orani, 2010 yilinda %26.8 iken 2011 yilinda %44.5

olmustur.

e Yabanci devletlerle isbirliginin tesvik edilmesi ve Kore Entegre Veri
Merkezi ilgili ¢ozlimlerin ihra¢ edilmesi ile yurtdist pazarlarinin

gelistirilmesi icin bilisim sirketleri desteklenmistir.

o Mogolistan, Nepal ve Vietnam’a, Giliney Kore Kamu Entegre Veri

Merkezi Modeli ihra¢ edilmistir.

o Yillik yabanci ziyaretci sayisi, 2007 yilinda 4 iilkeden 43 kisi iken
2011 yilinda 62 iilkeden 335 kisi olmustur (e-Government of Korea,
2011).

2.2.1.3.2. Uluslarasi Toplumlardaki Etkisi

Birlesmis Milletler (BM) tarafindan 2 yilda bir yayimlanan E-Devlet
Degerlendirme Raporu’na gore (Ulusal Bilgi Toplumu Ajansi, [NIA], 2011);
Giiney Kore 2010 yilinda gerek e-Devlet hizmetlerinin gelismislik diizeyi, gerekse
vatandaglarin e-Devlet hizmetlerine katilimi yoniinden BM iiyesi iilkeler arasinda
ilk sirada yer almistir. Giliney Kore ayrica Uluslararas1 Telekomiinikasyon Birligi
(ITU) tarafindan 2 yilda bir yayimlanan Bilgi Toplumunun Degerlendirilmesi
Raporu’na gére (ITU, 2011) ise; 2008 ve 2010 yillarinda BIT’in gelismislik diizeyi
ve BIT kullanim oran1 bakimindan ITU iiyeleri arasinda ilk sirayr elde etmistir

(Mirzaoglu, 2011).
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Giliney Kore Veri Merkezi’nin uluslarasi alanda almis oldugu 6diiller;

e Kore Bilgi Teknolojileri Hizmet YoOnetimi Forumu, "BT Yonetisim

Miikemmellik Odiilii" (2011)
e “Veri Merkezleri” kategorisinde FutureGov Odiilii (2010)

e Eniyi Demo, Stant Odiilii (2009) (e-Government of Korea, 2011).

Veri merkezi sertifikalari1 ve standartlari;

e G-ISMS: Devlet Bilgi Giivenligi Yonetim Sistemi Sertifikas1 (2010)
e I siirekliligi yonetimi, BS25999 standard1 (2010)
e BT-tabanl altyap1 yonetimi standardi, ISO9001 (2009)

e BT hizmet yonetimi standardi, ISO20000 (e-Government of Korea, 2011).
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2.2.1.3.3. Kiiresel Birliktelik

ODA projeleri birlikte Giiney Kore KEVM modelinin ihracati tesvik edilmistir. Bu
kapsamda, Giiney Kore KEVM modelinin, Mogolistan ve Nepal’da kurulumu
tamamlanmis olup, Vietnam’da kurulum siireci devam etmektedir. Endonezya,
Kenya ve Filipinler’de Giiney Kore KEVM modelinin alinmasi i¢in goriismeler

devam etmektedir.

Karar verme, kurulma ve operasyon siireclerinde gereken bilgilerin saglanmasi igin
calisma turlari, damismanlik ve proje fizibilite ¢alismalari desteklenmektedir (e-

Government of Korea, 2011).

2.2.2. Ingiltere Veri Merkezi ve Bulut Bilisim Yapis

Ingiltere’de, kamu sektdriinde bulut bilisim modelinin kullanilmas1 2009 yilinda
yayimlanan Dijital Ingiltere Raporunda (BIS ve DCMS, 2009), “Kamu bulutu” (G-
Bulut) adl1 bir programin uygulanmasi dnerilerek, tesvik edilmistir. Ilk kez bu rapor
ile giindeme gelen G-Bulut programi, 2010 yilinda yayimlanan Kamu BIT
Stratejisinde detaylandirilmigtir (Mirzaoglu, 2011, s.61-62).

Raporun s6z konusu béliimiinde, bulut bilisim kisaca tanimlanmakta ve bulut
bilisim yaklasimi kullanilarak kamu hizmetleri agia 6zel sektdr uygulamalarinin
da eklenmesi suretiyle G-Bulut olarak nitelendirilen 6zel bir kamu bulutu

olusturulmasi gerektigi belirtilmektedir.

Kamu BIT Stratejisinde 2013-2014 itibariyla yillik kamu harcamalarinda 3,2 milyar

sterlin tasarruf saglanmasi hedeflenmis ve bu hedefe ulasmak amaciyla;

e SaaS, PaaS ve JaaS hizmet sunum modellerinin timiini ihtiva edecek olan

G-Bulut’un gerceklestirilmesi,

e Kamu kurumlarinin kullandik¢a 6deyebilecekleri yazilim uygulamalarini

barmdiran ABD’nin “Apps.gov” benzeri bir “Kamu Yazilim Uygulamalar
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Magazas”nin Kamu BT tedarikinde SaaS modelini uygulamaya koyarak,

olusturulmasi,

Merkezi G-Bulut veri merkezlerinde saklanan yazilim uygulamalarinin,
mevcut durumda kamu kurumlarinin benzer birimlerinin ihtiyaclarina
hizmet eden benzer yazilimlar satin aldiklart veya benzer BT altyapilar
olusturduklar1 gergeginden hareketle, farkli kamu kurumlarn tarafindan

paylasilmasi sayesinde BT yazilim yatirimlarinin azaltilmasi,

Mevcut durumda 8.000 adet olan kamu veri merkezlerinin birlestirilerek 12
adede indirilmesi ve bu sayede yaklagik %75 oraninda enerji tasarrufu

yapilmasi,

Kamu kurumlarinin internet sitelerinin farkli yer saglayicilar tarafindan

barindirilmasi yerine daha stratejik bir kararla G-Bulut’unda barindirilmasi,

Tiim kamu kurumlarinin giivenli ve ortak bir elektronik haberlesme agi
araciliiyla birbirlerinin elektronik haberlesme altyapilarini1 paylagmalarinin

saglanmasi vb. tedbirler alinmasi planlanmistir.

2011 yilinin Mart ayinda yaymmlanan yeni Kamu BIT Stratejisinde de G-Bulut ad1

zikredilmeksizin kamuda bulut bilisim kullanimi tesvik edilmektedir. 2010 yilina

gore daha makul hedefler ortaya koyan s6z konusu stratejide,

Mevcut durumda yaklasik 8.000 adet olan kamu veri merkezlerinin

birlestirilerek maliyetlerin %35 oraninda diisiiriilmesi,

Kamu Yazilim Uygulamalar1 Magazasi’nin 24 ay i¢inde uygulamaya

konulmasi,

1 yil i¢inde bulut bilisimle ilgili zorunlu acik teknik standartlarin kabul

edilmesi,

vb. hedefler bulunmaktadir.
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Son yillarda, Ingiltere’de kamu BT tedarikinde bulut bilisim hizmet modeline
gecisin devlet politikasi diizeyinde benimsendigi goriilmektedir. (Mirzaoglu, 2011,
5.62-63).

2.2.3. ABD Veri Merkezi ve Bulut Bilisim Yapisi

Amerika Birlesik Devletleri (ABD), kamu sektoriinde bulut bilisim modelini

uygulamaya yonelik somut adimlar atan oncti iilkelerdendir.

ABD’de Bulut bilisim, “Once Bulut” Politikasi, Federal Bulut Bilisim Stratejisi ve
Inisiyatifi ile bunlara binaen ¢esitli kamu kurumlar: tarafindan cesitli uygulama

adimlarim1 kapsamaktadir.

“Once Bulut” Politikasi, ABD Yonetim ve Biitce Dairesi tarafindan hazirlanan,
iilke capinda BT yonetiminde reform yapmaya yonelik 25 maddelik planin bir

parcasidir.

2010 yilinda tamtilan,“Once Bulut” Politikasi, devletin, kamuda daha diisiik
maliyetli teknolojilerin ve ortak hizmetlerin kullanimini tesvik ederek operasyonel
verimliligi arttirmay1 amaglayan reform caligmalarinin énemli bir pargasi olarak

sunulmustur (Mirzaoglu, 2011, s.56-57).
Kundra (2010)’ya gore, 25 maddelik BT reform planinda yer alan diger eylem
maddelerinden bazilar1 ise sunlardir:

e 2015 yih itibariyle mevcut veri merkezlerinden bir kisminin birlestirilerek

toplam veri merkezi sayisinin 800 azaltilmasi,

e BT satin alma siirecinde en iyi uygulamalarin belirlenerek bunlarin tiim

kamu kurumlari ile paylagilmasinin saglanmasi,
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e Kamu kurumlan ile 6zel sektér kuruluslari arasinda proje tekliflerinin
hazirlik agamasinda igbirligi yapilmasina imkan veren interaktif bir platform

olusturulmasidir (Mirzaoglu, 2011, s.57).

S6z konusu reform planinin uygulanmasi ile harcamalarin gereksiz, diisiik
kapasiteyle kullanilan kaynaklardan gorev oncelikli sistemlere kaydirilacagi ve BT
altyapt harcamalarinda 24 milyar ABD dolar1 tutarinda tasarruf yapilacag:
belirtilmekte, ayrica “Once Bulut” yaklasimi sayesinde istege bagli hizmet
tedariginde birim maliyetlerde %50°ye yakin azalma olacagi tahmin edilmektedir

(Mirzaoglu,2011,s.57).
2011 yilimin Subat ayinda ABD Bilisim Kurulu tarafindan yayimlanan Federal
Bulut Bilisim Stratejisi, kamu kurumlarinin veri merkezlerinde gozlenen;

e Kaynak kapasite kullanim oranlarinin diisiikliigi,

e Tedarik siirelerinin uzunlugu,

e Kaynak yonetiminin gii¢liigi,

e Talep yapisinin pargali olusu,

o Gereksiz tekrarlanan sistemlerin bulunmasi

gibi sorunlarin kamu hizmetlerini olumsuz yonde etkiledigi ve bulut bilisimin s6z
konusu sorunlarin giderilerek kamu hizmetlerinin 1iyilestirilmesinde etkili

olabilecek potansiyele sahip oldugu diisiincesinden hareketle hazirlanmistir.

Kundra (2011)’ya gore, sdz konusu stratejinin amaci,

e Bulut bilisimin getirilerini, giicliikklerini ve bunlarin dengesini ortaya

koymak,

e Kamu kurumlarinin bulut bilisime ge¢isine yardimci olacak bir karar modeli

ve ¢esitli uygulama 6rnekleri sunmak,
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e Bulut bilisim uygulama kaynaklarini vurgulamak,

e Bulut bilisimin benimsenmesini kolaylastirma hususunda yiiriitiilen
calismalar1 belirtmek ve kurum ve kuruluslara diisen rol ve sorumluluklari

belirlemektir (Mirzaoglu, 2011, s.58).

ABD’de veri merkezleri yapisina bakacak olursak; 1998 ve 2010 yillar1 arasinda,
Federal Devlet veri merkezleri sayisin1 dorde katlamistir. Ayrica, veri merkezleri
tiim altyap1, tasinmaz mallar ve enerji tiikketimi i¢in bilgisayar giiciinlin ortalama

yiizde 27'sini kullanmaktadir (Whitehouse, 2011).

Veri merkezleri, ¢cevresel kontroller (klima, yangin séndiirme, vb) ve 6zel giivenlik
cihazlariin yedek giic kaynaklarina ihtiyag duymasi nedeniyle standart ofis
alanlarindan 200 kat daha fazla elektrik tiketmektedir (Whitehouse, 2011).

ABD Veri Merkezlerinde yilda 100 Milyar KWh elektrik (7.4 Milyar $’lik enerji)
tiketilmektedir (U.E.P.Agency, 2007, s.7).

Veri merkezlerine yapilan fazla harcamalarin 6nlenmesi, 6zellikle zorlayici biitge
donemlerinde 6nemli hale gelmektedir. Veri merkezi kullanim alanlarinda
yapilacak daralma ile altyapi, tasinmaz mallar ve enerji maliyetlerinin azalmasi,
vergilerde tasarruf saglayacaktir. Ayn1 zamanda, daha iyi bir 21. yiizyil modeline
gecilmesiyle hizmetlerin sunulmasi ve giivenligin saglanmasi daha az kaynakla

gerceklestirilmis olacaktir.
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Sekil 2.27 ABD ve IBM Veri Merkezi Konsolidasyonu
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Kaynak: (Renda, 2011, s.4)

ABD’de, 01 Mart 2014 itibartyla 746 veri merkezi kapanmis olup, 352 veri
merkezinin 30.09.2014’e¢ kadar kapatilmasi planlanmistir. Béylece 2015 yilina
kadar 1098 veri merkezinin kapatilmasiyla 3 milyar dolar tasarruf edilmesi

beklenmektedir (Whitehouse, 2011).

Kapatilmasi planlanan, cesitli bolgelere dagitilmis olan kamu veri merkezlerinin
alany, her biri en az 1.000 m? ile 57.000 mz’ye (Savunma Bakanlig1 binas1) kadar
degismektedir. Maryland, Lanham’da bulunan Hazine Bakanlig1 binasinin yaklagik
13.000 m?lik alani kapatilacaktir. Bu binada 75 raf, 250 sunucu barindirmakta ve
kira ve elektrik giderleri igin yillik 400.000 $’dan fazla harcama yapilmaktadir.
Federal devletin genelinde her bir kurum ve bakanlikta fazla harcamalarin

engellenmesi amaglanmistir (Whitehouse, 2011).
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ABD’de Federal Bulut Bilisim Inisiyatifi, kurumlarda ortak olarak kullanilan
hizmetlerin ve ¢oziimlerin tespit edilmesi ve bulut bilisim modelinin kullanilmasi
suretiyle BT hizmetlerinin modernize edilmesini amacglayan ve Bagkanlik
diizeyinde kabul goren bir inisiyatiftir. ABD Yonetim ve Biit¢e Dairesi ile Federal
Bilisim Kurulu tarafindan baglatilan bu inisiyatifte bulut bilisim kilit bir rol

ustlenmektedir.

ABD Genel Hizmetler Dairesi (GSA), Federal Bulut Bilisim Inisiyatifinde gorev
alan kuruluslardan biridir. GSA, kamu hizmetlerinde operasyonel verimliligin
arttirtlmasi, ortak hizmet ve c¢oziimlerin kurumlar arasinda paylasilmasi ve
seffafligin, isbirliginin ve katilimciligin saglanmasina katkida bulunacak bulut
bilisim ¢dzlimlerinin tedarik edilmesi ve kullanilmasina yonelik projeler

yiirtitmektedir (Mirzaoglu, 2011, s.59).

Ayni zamanda, 25 maddelik BT reform planinda, kamu kurumlan ile 6zel sektor
kuruluglar1 arasinda proje tekliflerinin hazirlik asamasinda igbirligi yapilmasina
imkan veren interaktif bir platform olusturulmasin1 6ngdren eylem maddesinin
sorumlulugu da GSA’ya verilmistir. GSA, s6z konusu sorumluluga binaen, 2010

yilinda “Apps.gov” alan adl1 internet sitesini olugturmustur (Mirzaoglu, 2011, s.59).

Kamu kurumlarinin kendi biinyelerinde veri merkezi olusturma ihtiyacini ortadan
kaldirmak ve ilgili maliyetlerden kaginmalarina yardimci olmak amaciyla kamu
kurumlarinin bulut bilisim hizmet ihtiyaglarinin tek merkezden tedarik edilmesini
“Apps.gov”’ saglamaktadir. Brookings Enstitlisii tarafindan, Apps.gov’un
kullanilmasi ile elektrik faturalarinin diismesi sayesinde kamu harcamalarinda %50

civarinda tasarruf edilecegi tahmin edilmektedir (Mirzaoglu, 2011, s.59-60).

2.2.4. Japonya Veri Merkezi ve Bulut Bilisim Yapisi

Kamuda bulut bilisim kullanimina 6ncelik veren iilkelerden biri de Japonya’dir.
2008 yilinda yasanan kiiresel finansal ve ekonomik kriz sonrasinda, Japonya’da

Dijital Japonya adli bir proje hazirlanmis ve 2009 yilinin Mart aymda, Japonya
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Icisleri ve Iletisim Bakanlig1 (MIC) tarafindan yayimlanan ve projeyi ana hatlariyla
Ozetleyen bir belge ile tanitilmistir MIC’e gore, 2008 yilinda yasanan kiiresel
ekonomik kriz, pek c¢ok iilkede oldugu gibi, diinyanin en biiyiik ekonomilerinden
birine sahip olan Japonya’da da yaklasik %40°1 BIT sektdriinden kaynaklanan
ekonomik biliyiimeyi olumsuz etkilemistir. Bunun iizerine, gerek bu olumsuz
etkilerden hizli sekilde kurtulabilmek, gerekse orta ve uzun vadede 6zel sektore
dayali siirdiiriilebilir kalkinmay1 saglamak amaciyla, 3 yil i¢inde hizlandirilmig
sekilde yapilmas1 6ngoriilen BIT yatirimlari ve kamunun gizli kalmis ekonomik
potansiyelini ortaya cikarmak iizere alinmasi gereken BIT’e dayali tedbirleri

kapsayan s6z konusu proje hazirlanmistir (Mirzaoglu, 2011, s.65).

Bahse konu hizlandirilmis ¢alismalar icin bir dncelik politikasi ortaya koyan bu
proje, ayn1 zamanda Hatoyama BIT Plan1 olarak da adlandirilmakta olup, projenin
yiirlitilmesinden MIC’in yani sira, diger bakanliklar da sorumludur. Projede yer
alan 9 ana eylem maddesinden biri 2015 yilina kadar, “Kasumigaseki-1 Bulutu”
olarak nitelendirilen bir kamu bulutu olusturmak, bir baska ifadeyle, tim kamu
kurumlarina ait veri merkezlerini tek bir veri merkezi halinde birlestirmek suretiyle
e-Devlet hizmetlerinde yenilikgiligi saglamaktir. Kasumigaseki, Japonya’nin
baskenti Tokyo’da, pek ¢ok bakanlik ve kamu kurumunun bulundugu bolgenin adi
olup, Japon biirokrasisini niteleyen bir mecaz olarak kullanilmaktadir (Mirzaoglu,

2011, s.66).

Farkli bakanliklarin, kullandiklart1 BT donanimlarini birlestirmelerini ve ortak is ve
islemlerinde kullanabilecekleri platformlar olusturmalarini saglamasi Ongdriilen
Kasumigaseki bulutunun, e-Devlet uygulamalarinin bir yandan gelistirme ve isletim
maliyetlerini azaltirken, diger yandan da birlikte ¢alisabilirligini, giivenligini ve

hizmet sunma hizin1 arttirmasi beklenmektedir (Mirzaoglu, 2011, s.66).

Dijital Japonya projesi kapsaminda olusturulmasi planlanan Kasumigaseki-1
bulutunun, bir baska ifadeyle kamu veri merkezinin tesis edilmesinde enerji
tiketimini asgari diizeyde tutan c¢evreci bir yaklasimimn benimsenecegini

belirtmektedir. S6z konusu yaklagima gore, veri merkezleri genellikle riizgar veya
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giines enerjisinden faydalanilabilen, depreme dayanikli, sicakliklarin kararl
seyrettigi, enerji tiiketim bedelinin ve sogutma ihtiyacinin diisik oldugu soguk

bolgelerde konumlandirilmaktadir (Mirzaoglu, 2011, s.67).

2.2.5. Google Veri Merkezi

Internet devi Google, veri merkezleri konusunda uzmanlasarak bu konuda 6nemli
bir konuma gelmistir (Chip, 2012). Google’in ABD, Asya ve Avrupa’nin farkli
yerlerinde bulunan veri merkezleri, merkez kampiisiinde olmamasmna ragmen

sistemin en 6nemli pargasi olarak nitelendirilmektedir (Radore).

Kuzey Karolina’da bulunan Berkeley County veri merkezi, ¢evresinde halka agik
dev bir Wi-Fi hizmeti vermesiyle bilinmektedir. Veri merkezi iklimlendirmesi igin
inga edilen dev su tanklar1 240,000 galon (900.000 litre) su kapasitesine sahiptir
(Radore).

Sekil 2.28 Google Berkeley County Veri Merkezi

Kaynak:i Radore

Council Bluffs, Towa’da 10.650 m?’lik bir alana yayilan veri merkezinde,
kullanilan fiber optik aglar tipik bir ev internet baglantisindan 200.000 kat daha
hizli calismaktadir (Radore).


https://www.google.com/
http://radoredatacenter.com/
http://radoredatacenter.com/
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Sekil 2.29 Google Council Bluffs Veri Merkezi

Kaynak: Radore

Arama motoru Google Douglas County, Georgia’daki veri merkezini Youtube ile

paylagmaktadir.

Google’m diger veri merkezleri; Sili’deki Quilicura; Oklahoma’da bulunan Mayes
County; Kuzey Karolina’daki Lenoir ve Oregon’daki The Dalles’tir. Google‘mn
Asya’da Tayvan ve Singapur’da iki ayri veri merkezi bulunmaktadir. Avrupa’da
ise, Hamina (Finlandiya), St Ghislain (Belgika) ve Dublin’de (Irlanda) veri

merkezleri bulunmaktadir (Google).

Binlerce server’in belki yiiz binlerce kablonun bulundugu Google veri merkezinde
borular tasidiklar1 kablo tiiriine ve tipine gore renklendirilmistir. Ornegin; Su
borularindaki renklendirmede mavi borular soguk suyun gegtigi, kirmizi renktekiler
ise tekrar sogutulacak olan sularin gectigi borulardir. Ayrica, Switch kablolar1 da
farkl1 renklerdedir. Calisanlar kablolarin hangi server’lara ydnlendirildigini

bilmekte ve ariza aninda gerekli miidahaleyi kolaylikla yapabilmektedir.


http://www.google.com/
https://www.youtube.com/
http://radoredatacenter.com/
http://www.google.com/
http://radoredatacenter.com/
http://radoreservers.com/
http://radoreservers.com/
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Sekil 2.30 Google Veri Merkezi

Kaynak: Radore

Ozel Yiiksek Etkili Sunucu Yapisi

Google sunuculari tipik sunuculardan farkli olup her zaman yiiksek performansta
calisan bilgisayarlardan olusmaktadir. 2001 yilindan beri sunucularin daha etkili

olmasi1 ¢aligmalar devam etmektedir.

Veri merkezinin temelini olusturan bilgisayarlar, gii¢ kaybi en aza indirilerek
gereksiz pargalarin ¢ikarilmasiyla miimkiin oldugunca en az enerji kullanacak
sekilde tasarlanmistir. Bu sayede, sunucu basina yillik 500 kWh enerji, tipik bir

sunucunun %251 kadar tasarruf yapilabilmektedir (Google).

Google veri merkezinde uygulamalarin ¢alistirilmas: igin sadece gerekli olan
donanim kullanilmaktadir. Sunucular ve raflar, en az fan giicii kullanilmak iizere
optimize edilmistir. Fanlar, sadece makineleri ¢alistiracak diizeyde serin tutmak

i¢in hizli donmektedir (Google).
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Enerji Kullamminin Olciilmesi ve Gelistirilmesi

Google, biiyiik oranda artan internet hizmetiyle birlikte enerji kullaniminin
diisiiriilmesine yogunlagmistir. Cogu veri merkezi, sunucularini g¢alistirmak ig¢in
sogutucu ve gii¢ doniisiimii gibi ek yiik gerektiren enerjiyi kullanirken, Google’da
bu ek yiiklerin %12’si azaltilmistir. Bu yolla, enerjinin ¢ogu direk Google’in
aragtirma ve iriin hizmetleri i¢in kullanilmaktadir. Google, daha az enerji
harcayarak, daha c¢ok kullaniciya hizmet edilmesi i¢in detayli onlemler almaktadir

(Google).

Google Veri Merkezi PUE Performansi

Aciklanmaya baslandigi 2008 yilindan beri PUE degeri diismektedir. 2014’{in 2.
ceyreginde enerji agirlikli ortalama PUE degerinin 1.12 olmasi, Google veri
merkezini diinyanin en verimli veri merkezi yapmaktadir. Uptime Enstitiisii’niin
2014 yili veri merkezleri aragtirmasina gore, diinyada biiylik c¢aptaki veri

merkezlerinin PUE degerinin ortalamasi 1.7°dir (Google).

Sekil 2.31 Veri Merkezleri PUE degeri ortalamasi

1.26
1.224
2 1.181
1.14
1.104 v , ‘ . v
2008 2009 2010 2011 2012 2013 2014
B 12-aylik PUE W ¢ Ceyrek donem PUE

Kaynak: Google
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Google veri merkezlerinde farkli iklimlere gore farkli gii¢ ve sogutma sistemleri
bulunmaktadir. Soguk mevsimlerde diisiikk olmasi gibi mevsimsel hava PUE
degerini etkilemektedir. Google, nemli Atlanta yazlar1 gibi sicak havalarda bile
biitlin veri merkezlerinde diisik PUE ortalamasini siirdiirmek i¢in c¢alismalar

yapmaktadir (Google).

Sicakhik Kontrolii

Cihazlarda optimum enerji tasarrufu ile birlikte veri merkezlerindeki makinalarda
sicaklik ve hava akimi, maliyeti etkin bir sekilde ayarlanmaktadir.

Veri merkezlerinde enerjiden tasarruf edilmesinin en basit yontemlerinden biri de
sicakligin  yiikseltilmesidir. Uzman Onerileri ve BT ekipmanlart iireticileri
sartnamelerine gore veri merkezi operatorleri soguk koridoru 80°F veya daha fazla
dereceye yiikseltebilir. Bdylelikle, tesisin enerji kullanimi &nemli 6lgiide
azaltilabilinir. Enerji tasarrufunu saglamak ve sogutma maliyetlerini diisiirmek i¢in
sunucu rafi oniindeki soguk hava koridoru ile sunucu rafi arkasindaki sicak hava
koridorunun karigsmasi Onlenmektedir. Google biiyilk veri merkezlerinde

“kanallama” ve kalici kaplama (enclosures) kullanilmaktadir (Google).

Sogutucu degil Su ile Sogutma

Cogu veri merkezinin sogutma islemleri i¢in sogutucu veya klima kullanmas1 %30-
70 oraninda ek enerji kullanimi gerektirmektedir. Google veri merkezlerinde su ile

sogutma yapilarak verimli enerji kullanimi yapilmaktadir.

Finlandiya’daki Hamina Veri Merkezi’nde sogutucular olmadan deniz suyu ile
sogutma yapilmaktadir. Soguk iklim ve Finlandiya Korfezindeki konumu nedeniyle

veri merkezi burada kurulmustur (Google).



86

Veri Merkezi Elektrik Tiiketimi

Google, kiiresel elektrik tiiketiminin ¢ok kiiciik bir parcasini kullanmaktadir.
Stanford Danismanlik Profesorii Jonathan Koomey’in bagimsiz raporunda, veri
merkezlerinin, toplam elektrik tiiketiminin % 1,1-% 1.5 arasinda elektrik tiikkettigi
tahmin edilmistir. Google’1n hesaplarina gore, Koomey’in kiiresel elektrik tiiketimi
tahminin %]1°ni Google kullanmaktadir. Buna gore kiiresel elektrik tiiketiminin

%0.01’inden Google sorumludur (Google).

Sekil 2.32 Kiiresel Elektrik Tiiketiminde Veri Merkezleri’nin Yeri

Kiiresel Elektrik Kullanimi

Kaynak: Google
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Sekil 2.33 Veri Merkezleri Elektrik Tiiketiminde Google’in Yeri

Diinya CapindaVeri Merkezleri

Google Veri Merkezleri

Kaynak: Google

Google Yesil Veri Merkezleri

Glinlimiizde, diinyadaki enerjinin ¢ok az bir kismi riizgar ve gilines gibi
yenilenebilir enerjiden olugmaktadir. Google, veri merkezlerinin yaninda Riizgar

Santralleri’nin kurulmasi {izerinde ¢alismaktadir.

Google tarafindan iiretilen veya direkt olarak alinan yenilebilir enerji %22, elektrik
sebekesinde bulunan yenilebilir enerji %12 olmak iizere; Google, yenilenebilir

kaynaklarin toplam %34 {inti kullanmaktadir (Google).
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Sekil 2.34 Google’in Yenilenebilir Enerji Kullanimi (%) (2012)

Google yenilenebilir enerjinin %34’Gnil kullanmaktadir

22(y direkt olarak alinan
0 yenilebilir enerji

34%

yenilenebilir
kaynaklarin toplami

0 elektrik sebekesinde bulunan
1 2 /0 yenilebilir enerji

karbon dengelemesi projeleri ile
noétralize olmayan yenilenebilir enerji

Kaynak: Google

Google’1n diinya ¢apindaki tiim ofislerinde ¢evre iizerindeki etkinin azaltilmasi i¢in
caligmalar yapilmaktadir. Google’un catiya gilines panellerinin konulmasi, ise
bisikletle gidilmesi gibi yesil girisimleri kapsaminda CO; salinimini yilda 21.500
tondan fazla azaltmaktadir (Google).

Google veri merkezlerindeki verimlilik ¢alismalart ile enerji kullanimini %50
diistirmustiir. Yenilenebilir enerjinin kullanilmast ve karbon dengelenmesi ile

emisyonun 0’a indirgenmesi amaglanmaktadir (Google).
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2.2.6. Facebook Veri Merkezi

Alexa istatistiklerine gore Facebook, 31 Agustos 2014 itibariyla; Diinya'nin en fazla
ziyaret edilen 2. sitesidir (Alexa, 2014). Facebook 2014 yilinin ikinci ¢eyreginde
aktif kullanici sayist 1.32 milyar olmustur (Statistica, 2014).

Sekil 2.35 Facebook Aktif Kullanict Sayisi (2008-2014) (Milyon)
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Kaynak: Statistica (2014)

Construction.com‘un 2011 yilinda yayinladigi raporuna gore ABD’nin en biiyiik
veri merkezleri siralamasinda, 800 milyon aktif internet kullanicisinin sinirsiz veri
paylasimini yoneten Facebook’un Prineville, Oregon’daki veri merkezi listenin 4.

sirasinda yer almaktadir (Demirel, 2012)

Facebook, ABD disinda ilk veri merkezini Isve¢’in Lulea kasabasinda a¢mistir.
Baltik Denizi’nin kuzeyinde kalan kasabada agilan tesis, Avrupa’nin sahip oldugu

en biiyiik veri merkezlerinden bir olma 6zelligi tasimaktadir (Ntvmsnbc).

Facebookun, ti¢iincli veri merkezi i¢in Lulea’y1 se¢gmesinin nedenleri;


http://tr.wikipedia.org/wiki/Alexa
http://tr.wikipedia.org/wiki/31_A%C4%9Fustos
http://tr.wikipedia.org/wiki/2014
http://construction.com/
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e 1961°den bu yana sicakligin 30 derecenin iizerine ¢ikmadigi kentte ortalama
sicakligin 2 derece olmasiyla kasabanin miikemmel bir dogal sogutucu

ozelligine sahip olmasi,

e Lulea nehrindeki barajlarin ¢ok yiiksek oranda yenilenebilir elektrik

tiretmesiyle bu elektrigin yarisindan fazlasi ihrag edilebiliyor olmasi

e Veri merkezi igin kullanilabilecek olmasi ve Isve¢’in Avrupa’daki en iyi

fiber optik aglardan birine sahip olmasidir.

Lulea sehri disindaki 300.000 metrekarelik tesis Avrupa’daki sosyal ag
performansini1  gelistirmek igin hizmet vermektedir. Open Compute Projesi
cergevesinde tasarlanan tesiste, kuzeyin soguk havasinin yani sira su sogutma
sistemi de fotograf, video ve mesaj gibi aktiviteleri depolandig1 binlerce sunucuyu
sogutmak icin kullanilmistir. Tesiste olusan asir1 1sinma ofisleri 1sitmak igin
kullanilirken, Facebook’un diinya c¢apindaki veri trafiginin biiylik bir kismi da

Lulea’daki tesise aktarilmistir (Ntvmsnbc).

Lulea veri merkezi diinyanin dort bir yanindan gelen trafigi diizenlemede biiyiik
onem tagimaktadir. Veri merkezindeki tiim enerji yerel olarak iiretilen hidro-
elekrikten saglanmaktadir. Yiizde 100 yenilenebilir olan bu enerji, ayn1 zamanda
jenerator ihtiyacini yiizde 70 azaltmaktadir. Milyarca fotograf, video ve diger
verilerin saklandig1 sunucularin, iskandinavya'nin soguk havasiyla dogal olarak

sogutulmasi enerji ihtiyacini azaltmaktadir.

Facebook, Luela veri merkezini, kendi girisimi olan ve veri merkezi altyapilarina
ait tasarimlari paylagmayr Ongdren Open Compute Project (OCP) tabanina
kurmustur. Bu proje kapsaminda, merkezin sogutma sisteminden mimarisine kadar

her tiirlii 6zelligi paylagilmaktadir (Ntvmsnbc).

Sirketin diger iki dev veri merkezi sirasiyla Prineville, Oregon ve Forest City,

Kuzey Carolina’da bulunmaktadir (Ntvmsnbc).
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Silikon Vadisi devi Facebook'un 30.000 m2’lik bir alanda kurulmus olan Oregon

Prineville'deki dev tesisi 800 milyon etkin kullaniciya hizmet etmektedir (Radore).

Sirketin dordiincii veri merkezini Altoona, Iowa’da kurmasi beklenmektedir. Des
Moines Register raporlarina goére Facebook Altoona, Iowa'da biiyiik bir veri
merkezi insaa etmektedir. Facebook tarafindan insaa edilen veri merkezi
toplamda 130.000 metrekarelik bir alanin {izerine kurulacak ve sirketin kendi adi

altinda insaa ettigi dordiincli veri merkezi olacaktir (Cevrim, 2013).

2.3.Yesil Veri Merkezleri

"Yesil Veri Merkezleri", veri merkezleri icin, enerji farkindaligi olan, enerji
verimliligini amaglayan ve CO; salinimin1 en aza indiren tasarimlar, protokoller,
cihazlar, altyapilar ve algoritmalar anlamina gelmektedir (Cavdar ve Alagoz, 2013,
s.1).

Gartner’in raporuna gore, BIT’in kiiresel sera gazina katkist % 2-3 arasindadir.
Avrupa Birligi tahminlerine gore toplam elektrik tiiketiminin % 7,81 BIT
tarafindan tiiketilmektedir ve 2020 yilinda bu oranin % 10,5 olmas1 beklenmektedir.
Yine AB calismalar1 AB 25 iilkelerindeki toplam CO, emisyonunun 2005 yilinda %
1,9’unun bu durumdan kaynaklandigini gostermektedir ve 2020 yilinda bu oranin

% 4,5’e ¢ikacagi tahmin edilmektedir (BTK, 2010, s.28).

BIT sektoriiniin kendisi sera gazi emisyonunun % 2-2,5’ine sebep olmaktadir. Bu
oran yaklasik 1 gigaton CO,’ye denk gelmektedir. ITU (2008) raporuna gore, sekil
2.20°de goriilecegi lizere bu CO, emisyonunun temel bileseni bilgisayar ve
monitorlerin enerji ihtiyacidir, ikinci sirada ise % 23 ile veri merkezleri yer
almaktadir. Sabit ve mobil telekomiinikasyon sektorleri % 24 oraninda katki

saglamaktadir (BTK, 2010, s.28).
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Sekil 2.36 BIT Tarafindan Yayilan CO2 (Tahmini)

BiT'ten tahmini CO2 Yayilimi
PC ve Monitorler 40%
@ Sunucular 23%

Sabit Telekomiinikasyon 15%

B

@ Mobil Telekominikasyon 9%
LAN ve ofis iletisimi 7%
®vazcilar 6%

Kaynak: (BTK, 2010, s.29)

2.3.1. Veri Merkezlerinin Enerji Tasarrufu

Veri merkezlerinin ¢evre dostu bir sekilde faaliyet gostermesi igin veri merkezi
isletmecileri tarafindan kabul gérmiis Onlemlerin bir an 6nce hayata gegirilmesi
gerekmektedir. Sunuculuk hizmetinin 6zel ve kurum kullanicilart tarafindan
dogrudan kullanilmasinin yaninda kullanicilar bu hizmetleri ASP/SaaS isletmecileri
tizerinden de alabilmektedir. S6z konusu iliski Sekil 2.29°da goriilmektedir (BTK,
2010, s.38).
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Sekil 2.37 Veri Merkezi Isletmecileri, ASP/Saas Isletmecileri ve Kullanicilar
Arasindaki Tliski

Hosting hizmeti

ASP+*SaaS

(hosting de dahil)

Kaynak: (BTK, 2010, s.38)

2.3.2. Veri Merkezi Kullanimi

Kisiler veya sirketlerin sahip olduklar1 sunucular kullanimda olmayan veri alanlar
ve zamanlar icermektedir ve bu durum gereksiz gii¢ tiiketimine sebep olmaktadir.
Bu sunuculart veri merkezlerindeki sanal sunucularda birlestirmek, sera gazi
emisyonunu azaltmaktadir. Birlestirilmis faaliyetler ayni zamanda sogutma
faaliyetleri icin de enerji tasarrufu saglamakta ve bu sebeple olusan sera gazi

emisyonunu da azaltmaktadir (BTK, 2010, s.39).

2.3.3. Veri Merkezi Tasarim

Daha verimli sogutma yontemleri ve cihazlar ile daha temiz elektrik kaynaklar
kullanim1 sogutma islemlerinde enerji tasarrufu saglayacaktir. Giiclin verimli
kullaninmi ve giic kaybmin azaltilmasi goz Onilinde bulundurulmasi gereken
alanlardir.Bir veri merkezinde enerji tiiketimine yonelik yapilan analizlere gore

dagilim asagidaki gibi ger¢eklesmektedir:

o Bilgisayar odas1 havalandirma sistemi %50

e Sunucu/depolama %26
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e Cevirme %11
e Sebeke %10
e Isiklandirma %3 (BTK, 2010, s.39-40)

2.3.4. Enerji Tasarrufu Saglayan Cihazlarin Kullanimi

Enerji tasarrufu saglayan sunucular, depolama, sebeke cihazlari, enerji koruyucu

cihazlar ve yontemler enerji tiiketimini azaltmaktadir (BTK,2010,5.40).

Yesil teknolojiler, enerjinin siyasi, ekonomik ve c¢evresel yonleri nedeniyle
hiikiimetler ve sanayi i¢in 6nemli bir konu haline gelmistir. Enerji ve cevre
acisindan bakildiginda, BIT toplam kiiresel CO; saliiminin %2’sini ve kiiresel
enerji tilketimi %3’iinii olusturmaktadir. Veri merkezleri ise BIT enerji tiikketiminde
birincil enerji tiiketicileridir. Video kullanimindaki artis ve bulut bilisim servisleri,
tim diinyada bircok yeni veri merkezleri agilmasina neden olmustur. Veri
merkezleri yiiksek kullanilabilirlik saglamali ve ayni zamanda hataya dayanikli
olmalidir. Bu gereksinimler veri merkezlerinde yiiksek enerjinin tiiketilmesine

neden olmaktadir (Cavdar ve Alagoz, 2013, s.1).

ABD Cevre Koruma Ajansi’nin ENERGY STAR Programi raporuna gére, ABD'de
veri merkezleri yilda 100 Milyar kWh elektrik veya 7.4 milyar dolarlik enerji
tiketmektedir. Bir veri merkezinin ana enerji tiiketim birimleri; sogutma, bilisim
kaynaklar1 ve ag elemanlaridir. Sogutma igin tiiketilen enerji bir veri merkezinde

tiiketilen toplam enerjinin yaklasik %30’unu olusturmaktadir (Cavdar ve Alagdz,

2013, 5.1).

Sekil 2.30’da, 3-katmanli veri merkezi i¢in simiilasyon ortami ile elde edilmis
icinde yaklagsik enerji tiiketimi (sogutma hari¢) dagilimini gdsterilmektedir. Bu sekil
sunucularin enerji tiiketiminde en onemli bir kaynak oldugunu gdstermektedir.
Ayrica, bir veri merkezinde bilisim i¢in kullanilan toplam enerjinin yaklasik %30’u
erisim anahtarlari, toplama anahtarlar1 ve merkez anahtarlar1 tarafindan

tilketilmektedir (Cavdar ve Alagdz, 2013, s.1-2).
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Sekil 2.38 Veri Merkezinde Enerji Tiiketiminin Dagilim1

Veri Merkezi

O 503 kW-h
sim Anal aan\
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Anahtarlar Bilgisayar Sunuculan
301w
Port Yl;:lle;ldmne \ Diger N
48W (%16)

Merkezi islem Birimi (CPU)
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Anakart
25W (%8)
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50W (%17)
Hat Karti
%53 Diskler Hafiza
12W (%4) 36W (%12)

Kaynak: (Cavdar ve Alagéz, 2013, s.2)

Veri merkezleri igin yesil Oneriler; ag, bilisim, sogutma, bulut ve sanallastirma,
olarak siniflandirilabilir. Sunucular, birincil enerji tiiketiciler oldugundan,
sunucularin enerji verimliligi i¢in 6nemli sayida oneri bulunmaktadir. Sanallastirma
ve dinamik is yiikii birlestirme ile sunucular, daha verimli kullanilabilir. Ancak,
yesil veri merkezi aglar i¢in ¢ok az sayida Oneri bulunmasinin nedeni, katmanli
veri merkezilerinde, ag elemanlarinin sunuculara oranla daha az enerji tiiketiyor

olmasidir (Cavdar ve Alagoz, 2013, s.2).

Glinlimiizde hesaplama ve depolama islemlerinin bulut bilisime kaymaya
baslamasiyla, internet trafiginin biiyiik bir kisminm1i veri merkezleri iizerinde
yogunlagsmistir. Yazilim ve donanim uzmanlari, yeni veri merkezleri tasarlarken,

veri merkezlerinin enerji tiikketimini dikkate almalidir. Veri merkezleri, bilgi islem
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kaynaklari, ag elemanlar1 ve enerji orantililik ilkesine gore tasarlanmalidir. Enerji
oransal tasarimlar, aktivite diizeyi ile orantili olarak enerji tiketmekte, dolayisiyla,
bostayken enerji harcamamaktadirlar. Pratikte, veri merkezi tasarimlari i¢in, ideal
bir enerji orantililik elde etmek zordur. Bu nedenle, bir yaklasim olarak, uyku
modlarinda farkli enerji harcamalar1 olan, ¢oklu uyku modlar1 bulunan, bilgisayar
ve ag aygitlar1 tasarlanmasi, iyi bir strateji olarak diisiiniilebilir (Cavdar ve Alagoz,

2013, s.4).

2.3.5. Japonya Yesil Veri Merkezi Uygulamalari

Japonya’da faaliyet gosteren biiyiikk sirketler de Yesil BT Girisimine destek
vermekte ve yenilik¢i projeler liretmektedir. Bilisim sirketleri tarafindan yiiriitiilen
yenilik¢i yesil teknolojiler ile CO; saliniminin ve enerji tiikketiminin diisiiriilmesi

amaclamistir (BTK, 2010, s.76).

Japonya’da faaliyet gosteren biliylik sirketlerin yesil BT alaninda yapmis oldugu
yesil teknolojiler:

Hitachi 2025 yilindan 6nce sirket olarak CO; salmimini yilda 100 milyon ton
oraninda diisiirmeyi hedeflemektedir. Sirketin bir diger hedefi ise “Cool Centre 50”
girisimi ile 2013 yilina kadar veri merkezlerindeki enerji tiiketimini %50 oraninda

azaltmay1 hedeflemistir.

NEC 2007 yilinda NEC “Real IT Cool” projesini baglatmistir. Bu proje ile NEC,
enerji tasarruf platformu ve enerji tasarruf kontrol yazilimi araciligi ile enerji

tilketimini diistirmeyi planlamaktadir.

Fujitsu, 2007 yili sonunda Japon teknoloji sirketi Fujitsu “Yesil Yenilikgi Politika”
isimli bir proje baslatmistir. Projenin amact 2007 ile 2010 yillar1 arasinda CO2
salinimini 700 milyon ton diisiirmektir (BTK, 2010, s.76-77).
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2.3.6. Ingiltere Yesil Veri Merkezi Uygulamalar1

Kamu hizmetlerinin sunumunda diinyanin en gelismis bilgisayar sistemlerinden
birini kullanan Ingiltere; bilgi ve iletisim teknolojilerinin karbon saliimindaki
artisin farkina vararak ve ¢evre ve iklim degisikligi tizerindeki olumsuz etkilerini
azaltmak iizere 2008 yilinda “Yesil Devlet Bilisim Stratejisi’ni olusturmustur

(BTK, 2010, s.69).

Ingiltere Yesil Bilisim Stratejisi'nin temel amaglar1 arasinda; 2009 yili Ocak ay1
itibariyle tim kamu kurumlarinin bilisim ekipmanlari tedarigi esnasinda karbon
salimimi etkilerini g6z oniinde bulundurmalar1 ve olusturulan standartlara uyumlu
hareket etmeleri, 2012 yili itibariyle tim kamu kurumlarmin karbon ndtr hale
getirilmesi ve 2020 yili itibariyle tiim bilisim yasam dongiisii icerisinde

stirdiirtilebilirligin saglanmasi ilkeleri yer almaktadir (BTK, 2010, s.70).

Ingiltere’de bilisim ekipmanlarmin karbon ayak izini azaltmak iizere basta kamu
kurum ve kuruluslar1 olmak tizere tiim kullanicilar i¢cin uyulmasi gereken bir liste
hazirlanmistir. Bu listede veri merkezlerine iliskin maddeler asagidaki gibidir.

Veri merkezleri i¢in;

i. Sunucu optimizasyonu,

i1. Veri merkezlerinde sogutma sistemlerinin uygun seviyelere ayarlanmasi,

iii. Hizmet sunmayan sunucu ve veri disklerinin belirlenmesi,

1v. Diisiik enerji tiiketen diisiik voltajli giic tinitelerinin tercih edilmesi,

v. Artik ihtiyag duyulmayan ancak calisir durumda olan cihazlarin gézden

gecirilmesi,

vi. Veri merkezi denetimleri (BTK, 2010, s.71-72).
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Iklim degisikligi ve bilisim ekipmanlarinin cevre iizerindeki olumsuz etkilerinin
Ooneminin ortaya ¢ikmasi ile birlikte olusturulan hiikiimet politikalarmin yani sira
Ozel sirketler de bir yandan karbon ayak izlerini diisiirmeye bir yandan da diisiik
karbon iireten iiriin ve hizmetler sunmaya baslamistir. Ingiltere’nin yerlesik
isletmecisi British Telekom yaklasik on yildir enerji tiiketimini azaltacak yeni
teknolojiler lizerinde ¢alismakta ve karbon salinimini diistirmek i¢in ugragsmaktadir

(BTK, 2010, 5.72).

British Telekom, sirket i¢i enerji kullanimint stirekli izlemekte ve denetlemektedir.
Veri merkezlerinde kullanilmayan sunucularin devre dis1 birakilmasi, 1sitma
sogutma sistemlerinin diizeltilmesi, enerji verimli aydinlatma sisteminin kurulmast,
kullanilmayan ekipmanlarin kapatilmasi gibi dnlemler alinarak enerji tiiketimi yilda
53 GWh azaltilmis ve 20.000 ton CO; saliniminin 6niine gegilmistir (BTK, 2010,
s.74).
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3. SANALLASTIRMA

3.1. Sanallastirma Nedir?

Sanallastirma, mevcut bulunan fiziksel donanimin sanal makineler yardimiyla ¢cok
daha verimli kullanilabilmesini saglayan, c¢esitli yazillm ve donanim
bagimliliklarin1 ortadan kaldiran, bu sayede de yeni iirlin ve servis gelistirme

maliyetlerinde biiyiik tasarruflar saglayan bir yazilim ¢éziimidiir (Alparslan, s.2).

Sanallagtirma ilk IBM tarafindan Ocak 1967’de bulunmustur. IBM Mainframe
sistemleri olarak gecer. Ana bilgisayar belirli bir yazilim ile bdliinerek birden fazla

kullaniciya ayni anda hizmet saglar (Gokeen, 2010).

Sanallagtirma, bilisim kaynaklarinin (islemci, depolama, ag, bellek, platform,
sunucu, masaiistii, uygulama vb.) gercekte var olan kaynagin degil de, gercek
kaynaga dayandirilarak tanimlanmis olan soyut halinin, kullanicilara sunulmasi
olarak tanimlanabilir. Boylece gercek kaynak, goreceli olarak daha az kapasiteli
cok sayida sanal kaynak olarak kullandirilabilmektedir (TBD Kamu BIB, 2010,
s.17).

Bilgisayar biliminde, sanal makine programlar1 gercek bir bilgisayar sistemindeki
gibi calistiran mekanizmalarin yazilim uyarlamasi olarak tanimlanmistir. Sanal
makine, isletim sistemi ile bilgisayar platformu arasinda bir sanal ortam olusturur
ve bu sanal ortam {izerinde yazilimlarin c¢alistirilabilmesine olanak saglar

(Wikipedia, 2013).

[k sanal makine Gerald J. Popek ve Robert P. Goldberg tarafindan 1974 yilinda
“Formal Requirements for Virtualizable Third Generation Architectures” isimli

makale ile tanimlanmistir (Wikipedia, 2014b).

Pokek ve Goldberg (1974), sanal makineyi tanimlarken ger¢ek makinenin soyut ve

etkili bir kopyast oldugunu ifade etmektedirler. Sanallastirma teknolojileri
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giinimiizde c¢ok farkli sekillerde kullanilmakta ve yeni kullanim alanlari
gelismektedir. Yaygin olarak kullanilan sanallagtirma tiirleri; sistem sanal

makineleri ve proses sanal makineleridir (Wikipedia, 2014c).

3.2. Sanallastirma Cesitleri

Sanal makineler islevlerine gore; Sistem Sanal Makineleri ve Proses Sanal

Makineleri olmak tizere 2 grupta incelenebilir.

3.2.1. Sistem Sanal Makineleri

Bu tip sanal makineler kullandiklar fiziksel kaynagi (gercek makine kaynaklarini)
paylasimli olarak kullanirlar. Her bir sanal makine kendi isletim sistemine sahiptir.
Bir arayliz yardimi ile donanimsal paylagimlar ayarlanir. Bu tip sanal makineler
donanim seviyesinde c¢alisabilecegi gibi mevcut bir isletim sisteminin {izerinde,
isletim sistemi kaynaklar1 iizerinden de c¢alisabilir. Bu makalede ele almayi

planlanan VMware iiriinleri de bu sinifta degerlendirilebilir (Alparslan, s.2).

3.2.2. Proses Sanal Makinesi

Herhangi bir igletim sistemi tizerinde modiil olarak calisir ve tek bir prosesin
isletilmesine olanak saglar. Kullanilmasindaki amag¢ platform bagimsiz bir ortam
saglayarak {lizerinde calisacak programciklarin donanim ya da isletim sistemi
limitlerine gore yeniden dizayn edilmesinin Oniine ge¢gmektir. Bu sanal makineyi
aslinda JAVA ve .NET platformlarindan taniyoruz. Java uygulamalar1 JVM (Java
Sanal Makine), .NET uygulamalar1 ise CLR (Ortak Dil Calisma-Zamani)
kullanirlar. Ornegin bizim yazdigimz bir java kodu derlendikten sonra hangi
isletim sisteminde olduguna bakilmaksizin konak isletim sistemi iizerinde kurulu
olan JVM modiilii tarafindan calistirilir. Bu sayede yazilimeir Linux tabanl
makinelerde ayri, Windows tabanli makinelerde ayri c¢alisacak uygulamalar

yazmak zorunda birakilmaz (Alparslan, s.2).


http://tureng.com/search/ortak%20dil%20%c3%a7al%c4%b1%c5%9fma-zaman%c4%b1
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Sanallagtirma yazilimi, lizerinde yiikli oldugu donanimi, sanal makinalarin sanal
kaynaklar1 olarak organize eder ve paylastirir. Iste sanallastirma yazilimlar1 bu
paylasimi ne kadar etkin, akilli ve sorunsuz yapabilirlerse o derece basarili

sayilirlar (Alparslan, s.2).

Sekil 3.1 Genel Sanallagtirma Mimarisi

Application

""""
o

> U
U Memory NIC S Disk

Kaynak: (Alparslan, s.3)

3.3. Sanallastirmanin Avantajlari

Sanallagtirmanin avantajlart asagida belirtilmistir:

1. Sunucu kapasitesini yiiksek verimle kullanma imkan1 saglar.
ii. Ihtiyag duyuldugunda ¢ok hizl bir sekilde yeni sunucu olusturulabilir.
ii1. Kurulusun 6lgegine gére donanim maliyetlerinde %50’ye varan diisiis saglanir.

iv. Ihtiyag oldugu anda test veya yazilim gelistirme igin yeni sunucular olusturma

olanag1 saglanmis olur.
v. Operasyonel kurulum ve bakim maliyetlerinde %80’e varan azalma goriiliir.

vi. Herhangi bir problem aninda, sanal sunucular1 ¢ok hizli bir sekilde yeniden

calisir duruma getirebilme imkan1 vardir.
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vii. Merkezi yonetim ile tim sunuculari tek bir merkezden izleme ve raporlama

imkan1 saglanir.

viii. Sanal isletim sistemine kurulmus olan herhangi bir uygulamayi, yeni bir ana
bilgisayara geg¢ilirken sanal isletim sistemini durdurup, isletim sistemi dosyasini
yeni bilgisayara tasidiktan sonra tekrar calistirarak kalinan yerden devam etme

kolaylig1 saglanmis olur.
ix. Windows altinda eski siirim Windows, Linux, Mac veya Linux altinda
Windows, Mac ( vs ... ) ¢alistirilabilmis olur (Alparslan, s.3).

3.4. Sanallastirma Yazilim Cesitleri

Sanallagtirmada kullanilabilecek Yazilimlar “Sistem sanal makineleri” agik kaynak

kodlu olanlar ve olmayanlar olarak iki gruba ayirabilir.

3.4.1. Ack Kaynak Kodlu Sanal Makina Yazilimlar

Agik kaynak kod mantig1 ve lisansi ile dagitilan bu yazilimlar baglica VirtualBox,
Xen, Bochs, CoLinux, FAUmachine, Hercules emulator , KVM, LilyVM, QEMU,

SheepShaver olarak siralanabilir.

3.4.2. Ticari Sanal Makina Yazilimlar:

Ticari anlamda baslica kullanilan yazilimlar arasinda VMware, Microsoft Virtual
PC, VM/CMS, Parallels Workstation, vThere, Parallels Desktop for Mac, SVISTA,
Trango, Virtual Iron Software gosterilebilir.(Alparslan, s.4).

3.5. Sanallasgtirma Coziimlerine Ge¢cen Kurumlar

Tirkiye’de sanallastirma ¢oziimlerini kullanmaya baslayarak buna oOnciililk eden

kurumlardan birisi Sosyal Yardimlasma ve Dayanigma Genel Midiirliigii olmustur.
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Sanallagtirma stirecleri ile ilgili kurumun resmi web sitesinden yapilan agiklamalara

gore;
Sanallastirma yapilirken mevcut uygulamalar oldugu gibi tasinmayip
giivenlik ve performans politikalar1  yeniden gozden gecirilerek
uygulamalarin  giincel stirimleri ile yeni kurulumlarin yapildig
belirtilmistir.  Sanallastirma ile hizmet seviyesi performansinda,
erisebilirlikte ve RAM, CPU kullanimlarinda artis oldugu, sunucu sayist
ile paralel olarak altyap1 ve bakim maliyetlerinde ise azalma saglandigi
ifade edilmistir. 10 tane tam dolu kabin sanallagtirma projesi sonrasinda
tek kabin iginde birlestirilerek daha yonetilebilir bir yapiya kavusulmustur.
SYDGM, sanallagtirma ¢6ziimleri ile daha yonetilebilir bir yap1 kurmanin
yani sira yedekli bir yapi olusturmustur. Sanallagtirmanin yiliksek
erigilebilirlik ¢oziimii ile is stirekliligi ve sistem kaynaklarinin dinamik
kullanilmas1 ¢6ziimii ile kaynaklarin etkin kullanimi1 ve performans artist

saglandigi da ifade edilmistir (SYDGM, 2009).

Tablo 3.1 Sosyal Yardimlagma ve Dayanisma Genel Miidiirliigii Sanallagtirma
Oncesi ve Sonrasi Genel Durum

Sanallagtirma Sanallastirma
Oncesi Sonrasi
Kabin Sayisi: i) 2
Fiziksel Sunucu Sayisi: 40 8
'Iq"au;]:ilm MNetwork Kablo 120 "
Toplam Enerji Kablo Sayisi: 20 4
Toplam Enerji Kullanum: 43 KW 13 KW
[sletim Sistemi Kurma Siiresi: | -2 Saat 10 =15 Dakika

Kaynak: (SYDGM, 2009)

Ayrica Sosyal Giivenlik Kurumu, diinyanin en biiyiik ikinci Avrupa’nin ise en
biiyiikk sanallagtirma altyapisint kurmustur. BT Haber yazarlarindan Yusuf
Caglayan’in haberine gore; Sun ¢ozlimleriyle gerceklesen proje ile kurumun veri

merkezi harcamalarini ciddi oranda azaltan bir yatirim sagladigi, yapilan tasarrufla
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kurulum maliyeti SGK’ya kendini 1 yilda geri ddeyecektir. Medula, e-eczane, e-
bildirge gibi uygulamalarda vatandaslarin kesintisiz ve daha hizli hizmet almasini
saglayan projede, Sun is ortag1 Servus da biitiinlestirici sirket olarak yer almuistir.
SGK sanallagtirma teknolojisiyle, 2400 fiziksel sunucunun getirecegi toplam
maliyetin yiizde 5’ine, daha biiyiik Ol¢ekte bir yatirim gerceklestirmistir. Proje
kapsaminda SGK’nin Kizilay ve Mamak subelerinde de sistem odalar1 kurulmus ve
olas1 bir felaket durumunda is stirekliligini saglayacak yedekleme ve geri alma

noktalarinin da kuruldugunu ifade etmistir (Caglayan, 2009).

Sanallagtirma c¢oziimlerinin yapilan yatirimlarda enerji tasarrufu saglamasi ve
toplam satin alma maliyetlerinin diisiik olmasi sebebiyle ¢ok kisa siirelerde yapilan
yatinmlarin  kuruma geri donecegi ortadadir. Buradan hareketle, egitim
kurumlarimizda ve okullarimizda BT laboratuarlarinin yenilenmesinde ya da yeni
yatirimlarda, sanallagtirma ¢oziimleri goz onilinde bulundurulmalidir (Giirol ve

Yavuzalp, 2011, s.5).
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4. BULUT BILISIM

4.1. Bulut Bilisim Nedir?

Bulut, ingilizce cloud kelimesinin gevirisi olup Tiirk¢e’ye genellikle bulut olarak
cevrilmekle beraber kiime, yigin gibi anlamlara da gelmektedir. Telefon
sebekelerinin altyap1 bilesenlerinin giderek daha karmasik hale gelmesi ile beraber,
altyapinin ~ karmagikligmmin = gizlenmesi amaciyla, sebeke diyagramlarinda
sebekelerin bazi kisimlari bulut ile sembolize edilmeye baslanmis ve daha sonra bu
sembol genis ve karmasik bir ag olarak ifade edebilecegimiz internetin tiimiiniin

veya bir kisminmn sembolize edilmesi icin de kullanilir olmustur (Ozdas, 2014, s.5).

Bulut bilisim; uygulamalarin internet ortaminda bulunan bir uzak sunucu iizerinden
calistiritlmasi ya da kullaniciya ait verilerin uzak sunucu iizerinde her an erisilebilir
sekilde bulundurulmasini saglayan bir servis yapisi olarak tanimlanabilir. Web ara
yiizii bilgiyi her yerde ve herkes icin ulasilabilir hale getirirken; bulut bilisim, bilgi
islem giictinli her yerde ve herkes i¢in kullanilabilir hale getirmistir (Henkoglu ve

Kiileii, 2013, 5.64).

Bulut bilisimin ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan

yapilan tanimi su sekildedir;

Bulut bilisim, yapilandirilabilir bilisim kaynaklarindan olusan ortak bir
havuza, uygun kosullarda ve istege bagli olarak her zaman, her yerden
erisime imkan veren bir modeldir. S6z konusu kaynaklar (bilgisayar aglari,
sunucular, veri tabanlari, uygulamalar, hizmetler vb.) asgari diizeyde
yonetimsel ¢aba ve hizmet alici-hizmet saglayici etkilesimi gerektirecek
kolaylikta tedarik edilebilmekte ve elden ¢ikarilabilmektedir (BTK, 2013,
s.9).

Bulut bilisim ile ilgili bircok tanim yapilmakla birlikte bulut bilisimin yeni bir

bilisim hizmet modeli olmasi ve bu modelin hizmet alic1 tarafa BIT yatirimlarini
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diledigi zaman arttirabilme veya azaltabilme ve BIT kaynaklarmni kullandig1 kadar

O0deme (pay per use) imkani sunmasi her tanimin ortak noktasidir (BTK, 2013, s.3).

Cesitli kuruluslar tarafindan bulut bilisimin karakteristik 6zelliklerine iliskin bir
takim standartlar belirlenmis olup NIST (Mell and Grance, 2011) tarafindan ortaya
konan karakteristik ozellikler listesi diinya genelinde yayginlikla kabul gérmiistiir.

Bu karakteristik 6zellikler sunlardir (Ozdas, 2014).

Kaynaklarin ihtiyaca gore belirlenebilmesi: Miisteri tek tarafli olarak sunucu
zamani ve depolama alani gibi bilisim kapasitelerini, ihtiya¢ duydugu anda hizmet
saglayicisiyla iletisime gegmeden otomatik olarak artirip azaltabilir. Bu sayede
misterilerin uygulamalari i¢in ne kadar giiclii bir altyapiya ihtiya¢ duyacaklarini

onceden analiz etmeleri gerekmez.

Genis ag erisimi: Bilisim kapasitesi ag {lizerinden, mobil telefonlar, tabletler ve
diziistii bilgisayarlar gibi farkli platformlardan standart mekanizmalarla

erisilebilecek sekilde sunulur.

Kaynak havuzu olusturma: Hizmet saglayicisinin bilisim kaynaklarindan bir
havuz olusturularak ¢oklu kiralama mimarisi ile cok sayida miisteriye sunulur ve bu
yapida farkl fiziksel ve sanal kaynaklar dinamik bir sekilde miisteri ihtiyacina gore
kullanilir. Coklu kiralama mimarisi, ayn1 altyapinin ¢ok sayida miisteri tarafindan
kullanilabilmesine imkan taniyan mimaridir. Miisterinin genel itibartyla kendisine
saglanan kaynaklarin tam olarak nerede olduguna iliskin bilgisi ve kontrolii
olmamakla beraber iilke, bolge veya veri merkezi bazinda tercih yapabilmektedir.
Bilisim kaynaklarina 6rnek olarak depolama alani, islemci giicli, RAM ve ag bant

genisligi verilebilir.

Aninda esneklik: Ihtiyagla orantili olarak aninda genisleme ve daralma
saglanabilmesi i¢in, bazi durumlarda insan miidahalesi gerekmeksizin, kapasite

esnek bir sekilde artirilabilir veya artirilan kapasite iade edilebilir.
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Olciilebilir hizmet: Bulut bilisim sistemleri otomatik bir sekilde, hizmetin tiiriine
uygun bir soyutlama katmaninda (depolama alani, islemci giicii, bant genisligi ve
aktif kullanici hesab1 sayisi gibi) bir 6l¢iimleme mekanizmasi yardimiyla kaynak
kullanimin1 kontrol altinda tutarak optimize edebilir. Kaynak kullanimi1 hem hizmet
saglayicisi, hem de miisteri acisindan seffaflik saglayacak sekilde gozlenebilir,

kontrol edilebilir ve raporlanabilir.

Bulut sézctigii dosyalarin saklandigi konumu isaret etmektedir. Klasik bir algi
olarak islemleme ve saklama konumlarinin ayni aygitta bulunmasi durumu
kliselesmistir. Ancak saklama boyutu bulutlara yani saklama ve altyapi
hizmeti barindiran hizmetlere dogru kaymaktadir. Bu gidisin ilk 6ncii uygulamalari,
Internet saglayicilart tarafindan, yedekleme amaciyla sunulan bulutlardir.
Ornegin, Tiirkiye'de hizmet veren bir Internet saglayicist olan TTNET; TTNET
Bulutu adli hizmetle Tiirkiye piyasasina girmistir. Google gibi uluslararasi bilisim
sirketleri ise; Google Docs gibi gevrim i¢i bilgi isleme 6zelligi sunan uygulamalar
gelistirmistir. Ayrica; Microsoft ve Intel gibi biiyiik teknoloji firmalar1 da; bu
teknolojiyi bilisim tiiketicisine sunmustur (Wikipedia, 2014d).

Bilgisayar kuramcilar1 tarafindan Internet'in geleceginin bulut bilisimden gegtigi
iddia edilmektedir. Buna gore gelecekte, bilgisayar hard disklerinin yerine ¢evrim
i¢t bulutlarin kullanilacagi 6n goriisii hakimdir. Bu bilisim aygitlarinda her hangi
bir altyap1 hazirlamadan, tamamen ¢evrim i¢i ag vasitasiyla islevsel uygulamalara
ulasmak anlamina gelmektedir. Bu sektoriin gelismesiyle, ozellikle bilisim
teknolojisi tiiketen toplumlarda birgok bilgi dagitimi saglayan firmanin 6nemli bir
konuma gelecegi, hatta sektordeki rekabetin hukuksal sorunlara neden olabilecegi
tartisilmaktadir. Cilinkii tiim bilgi-islem uygulamalarinin ¢evrim i¢i altyapiya
kaydirilmasina giden yol; kisisel bilgilere istenilmeyen erisimleri dogurabilme

tehlikesini tagimaktadir (Turan, 2011).


http://tr.wikipedia.org/wiki/T%C3%BCrkiye
http://tr.wikipedia.org/wiki/TTNET
http://tr.wikipedia.org/wiki/Google
http://tr.wikipedia.org/wiki/Google_Docs
http://tr.wikipedia.org/wiki/Microsoft
http://tr.wikipedia.org/wiki/Intel
http://tr.wikipedia.org/wiki/Hard_disk
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4.2. Bulut Bilisim’in Tarihi

1960 ve 1970’lerde, bilisim ihtiyaglar1 sadece biiyiik 6l¢ekli kurum ve kuruluslar
tarafindan edinilebilen ve biiyiik ¢apli ve yogun islemlerde kullanilan oda
biiyiikliigiindeki ana bilgisayarlar (mainframe) kullanilarak karsilanmaktaydi.
Ustelik s6z konusu islemler gercek zamanli olmamakla birlikte, kullanicilar sadece
kendileri ile ana bilgisayarlar arasinda arayiiz gérevi goren terminaller araciligi ile

bu ana bilgisayarlar1 kullanmaktaydilar (Mirzaoglu, 2011, s.8).

1980’lerde, onceden islevsiz olan terminaller, bellek ve islemci kapasiteleri ile
performanslarinin artmasi ve fiyatlarinin diigmesi sonucunda kisisel bilgisayar (PC)
olarak kullanilmaya baslanmistir. Onceleri ana bilgisayarlarin elinde olan kontrol,
kullanicilarin - kendi PC’leri tizerinde g¢esitli kisisel islemleri yapabilmeye
baslamalar1 ile kullanicilarin eline ge¢mistir. Bunun sonucu olarak, bilisim
hizmetlerinin sunum modeli merkezilikten siyrilip, dagitik bir hale gelmis, PC
donanimi, isletim sistemi ve kisisel uygulama yazilimi alanlarinda ¢ok biiyiik

sektorler olusmustur (BTK, 2013, s.4).

1990’larda, PC’ler kaynaklarin paylagimini ve performanslarin artirimini saglayan
yerel alan aglari (LAN) iizerinden haberlesmeye baslamistir. Bunun sonucu olarak
kurum ve kuruluslar kendilerine ait sunucu bilgisayarlardan olusan bir sistem odasi

bulundurmaya ve igletmeye baslamiglardir (BTK, 2013, s.5).

1990’larin sonunda ise, uzaktaki kaynaklar1 ve uygulamalar1 paylasmak amaciyla
birbirlerine baglanan LAN’lar Internet’i olusturmuslardir (BTK, 2013,.5).
Internetin ortaya cikisiyla beraber paket program halinde satilan yazilimlarin yerini
ithtiya¢ duyuldugunda hizmet olarak satin alinan yazilimlar almaya baglamistir. Es
zamanli olarak genigbant altyapilarinin da gelismesiyle birlikte daha onceleri
tartisma konusu yapilmis olmakla beraber etkin bir ¢6ziim olmadigr diisiiniilen

bulut bilisim kavrami siklikla giindeme gelmeye baslamistir (Ozdas, 2014, s.8).

Internetin olgunlasarak bilgi amagli internet sitelerinin yerini hizmet amagcl internet

sitelerine birakmasiyla beraber yazilimlar paket program olarak satin alinmak
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yerine internet lizerinden hizmet olarak sunulmasi esasina dayanan servis olarak
yazilim yayginlasmaya baslamistir. Internetin kullanim oraninin artmasi ve Servis
olarak yazilimin avantajlarinin firmalarca fark edilmesi ile birlikte hem genisbant
altyapilar ortaya ¢ikarak gelismis ve internet ortami ile yerel ag ortami arasindaki
performans farki giderek azalmis, hem de internet tabanli programlama dilleri ve
ara katmanlart geliserek internet {izerinden servis olarak sunulan yazilimlarin daha
kolay gelistirilebilmesi miimkiin hale gelmistir. Sanallastirma teknolojilerinin,
1990’1 yillardan beri biliniyor olmakla beraber, kullaniminin yayginlasmasi ve
sanallastirmaya imkan veren yazilim ¢6ziimlerinin yeterince olgunlagmasi ise bulut

bilisime gegis siirecindeki diger dnemli bir gelismedir (Ozdas, 2014, s.8-9).

2000’lerde, bilisim hizmetlerinde satin alma, bakim, isletim, iklimlendirme, enerji,
givenlik, ilgili personel vb. masraflarin1 azaltmaya yonelik arayiglar, bilisim
hizmetlerinin dis kaynak kullanimi (outsourcing) yoluyla alinmasi fikrini ortaya
cikarmig ve bu baglamda, dagitimli bilisim (grid computing), kamu hizmeti
bilisimi (utility computing) ve barindirma (hosting) gibi hizmetler gelismistir

(BTK, 2013, s.5).

Dagitimli bilisim, homojen olmayan BIT kaynaklarmin (sunucular, depolama
sistemleri ve ag elemanlar1 vb.) ortak bir havuzda toplanmasi (1zgara-grid) ve bu
havuzdan olusan sanal sistemin tek bir bilisim sistemi seklinde kullanicilara
sunulmasidir. Bu uygulamalarin, "kullandigin kadar 6de" mantigiyla, kamuya agik
veya bir kurulusa 6zel olarak sunulmasi ise kamu hizmeti bilisimi (utility
computing) olarak tarif edilmektedir.Ancak, belli oranda ¢oziim saglayabilen
dagitimli bilisim, kamu hizmeti bilisimi, barindirma ve benzeri hizmetler, kendi
kendine hizmet (self service) ve ihtiyaca gore kapasite arttirma gibi 6zellikleri
saglayamamig ve bulut bilisimin dogusuna zemin hazirlamistir. Bilgi
teknolojilerindeki gelisim sonucu islemcilerde ve genisbant bilgisayar agi
erisimindeki hizlanma ve fiyatlardaki ucuzlama, sanallastirma teknolojilerinde,
yonetim ve siire¢ 6 otomasyonunda hizli gelisme ve veri merkezlerinin endiistriyel
Olgekli bilisim hizmeti fabrikalarina doniismesi bulut bilisim modelinin dogmasina

yol agmustir. Ana bilgisayarlardan, bulut bilisimin dogusuna kadar olan gelisim
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stireci Sekil 4.1'de gosterilmektedir (Mirzaoglu, 2011, s.10-11).

Sekil 4.1 Bulut Bilisimin Gelisimi
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Kaynak: (Mirzaoglu, 2011, s.11).

4.3. Bulut Bilisim'in Avantaj ve Dezavantajlar:

Bulut bilisim, 6nemli avantajlar1 sebebiyle diinya genelinde artan bir ilginin odagi
haline gelmistir. Ozellikle en one c¢ikan avantajlarin esneklik, tasarruf ve
performans olusu, diinya genelinde meydana gelen ve etkileri devam etmekte olan

ekonomik krizler sebebiyle, maliyetleri azaltma yoluna giden tiim kuruluslarin
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bulut bilisime sicak bakmalarina sebep olmaktadir. Harris ve Alter tarafindan bulut
bilisimin en ¢ok kullanildig1 sekiz iilkede (ABD, Ingiltere, Almanya, Fransa,
Singapur, Japonya, Cin ve Brezilya) yapilan bir arastirmaya gores, bulut bilisimin
uzun vadede en 6nemli avantajinin yiizde 60 ile esneklik, ikinci 6nemli avantajinin

ise yiizde 54 ile tasarruf oldugu ortaya ¢ikmustir (Ozdas, 2014, s.29).

Bulut bilisim servisleri bireysel ya da kurumsal olabilen kullanicilar i¢in asagida
baz1 6rnekleri verilen avantajlar1 sunabilmektedir (Microsoft, 2012):

¢ Diisiikk donanim maliyeti,

e (Geligmis performans,

e Diisiik yazilim maliyeti,

e Aninda giincelleme,

e Sinirsiz depolama kapasitesi,

e Artirilmis veri giivenligi,

e Isletim sistemleri arasinda gelistirilmis uyum,

e Artirilmis dosya formati uyumu,

e Grup ¢alismasi (BTK, 2013, s.10).

Bulut bilisim servisleri bireysel ya da kurumsal olabilen kullanicilar i¢in asagida

bazi1 6rnekleri verilen dezavantajlara sahip olabilmektedir (Harris, 2012):

e Sabit internet baglantis1 gerektirmesi,
e Diisiik hizlarda diizgiin ¢alismamasi,
e Uygulamanin yavas ¢alismasi,

e Qiivenlik aciklari,

e Sistem gilincellemeleri,

e Deneyimsiz bulut operatorii,

e Kullandiginiz programin ézellikleri (BTK, 2013, 5.10).

Bulut Bilisim’in Risklerini ve Faydalarin1 genel olarak Sekil 4.2°deki gibi

gosterebiliriz.
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Sekil 4.2 Bulut Bilisim’in Riskleri ve Faydalar1

FAYDALA R

RISKLER

v
Hizh Kaynak 1o mini

4 Veri Giiveniigj
¥ VeriGizlilig

¥ Siirdiralebijiriy
* Erisilebilirl

Y isloti
F ;lenmveMaliyet Verlmlmgi
Enerji Verimlmgi

¥ Yénetim Kolaylig,

¥ Hizmet Kalitesj veSOrekmigi
v Sinirsz Esneklik

4.4. Bulut Bilisim Hizmet Modelleri

NIST tarafindan yapilan bulut bilisim tanimina gore, hizmet saglayicilar, hizmet
alicilara ti¢ farklt modele gore bulut bilisim hizmeti sunmaktadir (Mirzaoglu, 2011,
s.19). Bu modeller; Altyapt Hizmeti (laaS-Infrastructure as a Service), Platform
hizmeti (PaaS-Platform as a Service) ve Yazilim hizmeti (SaaS-Software as a

Service)’dir.

4.4.1. Alt Yap1 Hizmetleri (IaaS)

Bulut bilisimin en fazla esneklik sunan yazilim hizmet modeli olan servis olarak
altyapt modelinde, hizmet aliciya islemci giicii, depolama alani, veritaban1 gibi en
temel bilisim kaynaklar1 geleneksel sunuculara ¢ok benzer sekilde sunulmakta,
hizmet alicinin kendisine tahsis edilmis sunucu iizerinde hemen hemen her tiirli
yazilimi yiikleyip ¢alistirabilmesine izin verilmektedir. Sunucu altyapisinin
sanallagtirma  kullanilarak kiralanmasi, kullanom acgisindan bir dezavantaj
olusturmamaktadir. Bu altyapidan kiralanan sunucu ile satin alinarak yerel sunucu
odasina kurulan sunucunun islevsellik acisindan hemen hemen hicbir farki yoktur.

Hizmet alicinin tek yapmasi gereken, ihtiya¢ duydugu islemci giicii, dahili bellek,
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depolama alant ve sunucu iizerinde hangi isletim sisteminin ¢alisacagini
belirlemektir. Bu modelde temel bilisim kaynaklarinin bir sanallastirma ortami
yardimiyla dogrudan sunulmasi sebebiyle model bazi kaynaklarda servis olarak
donanim (hardware as a service, HaaS) veya kaynak bulutu (resource cloud) olarak

da tanimlanmaktadir (Ozdas, 2014, 5.28).

Ag lizerinden giivenli erisim imkan1 sunan dinamik veri depolama alan1 (6rnegin;
Amazon S3, SQL Azure), islemci kaynaklarinin sanal olarak sunulmasi (6rnegin;
Amazon EC2, Zimory, Elastichosts) ve ag hizmetleri gibi servisler, bulut bilisim alt
yap1 servisi Ornekleridir. Kullanicinin bulut alt yapisinda yonetim islevi
bulunmamaktadir. Fakat isletim sistemi, veri depolama alani ve smirli olarak ag
bilesenleri (giivenlik duvari gibi) lizerinde kontrol saglayabilmektedir (Henkoglu ve

Kiileii, 2013 ,5.66).

4.4.2. Platform Hizmeti (PaaS)

Platform Hizmeti modelinde, hizmet saglayici tarafindan sunulan programlama
dilleri, yazilim kiitiiphaneleri, servisler ve araglar kullanilarak, yazilimin bulut
altyapisina uygun sekilde gelistirilerek bu altyap1 iizerinde calistirilmas1 soz

konusudur (Ozdas, 2014, 5.27).

Gelistirilen uygulama ile ilgili alt yapi, ortam ve diger servisler bulut hizmet
saglayici tarafindan saglanir. Kullanicinin sunucu, isletim sistemi, veri depolama
alan1 lizerinde yonetim islevi bulunmamaktadir. Sadece gelistirilen uygulamalar
tizerinde kontrol saglayabilmektedir. Bir bulut hizmet saglayicist  {izerinde
gelistirilen uygulama, standartlarin bulunmamasi nedeniyle sadece gelistirilen
platform ftizerinde kullanilabilmektedir (Henkoglu ve Kiilcii, 2013 ,s.65-66). Bu
servislere ornek olarak; Google Apps Engine, Microsoft, Force.com, Windows

Azure ve Salesforce.com verilebilir.
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4.4.3. Yazihm Hizmeti (SaaS)

Yazilim hizmeti, bulut altyapis1 iizerinden uygulamalarin hizmet olarak sunuldugu
modeldir. Servis olarak yazilimda e-posta, dokiiman isleme yazilimi ve benzeri
yazilimlar internet {izerinden birer hizmet olarak sunulur ve hizmet kullanim bazh
olarak tcretlendirilir. Yazilim hizmetinde alicinin, hizmetin sunumu icin gerekli
olan sunucular, veri tabanlari, isletim sistemleri, depolama alanlari gibi
bilesenlerden higbirini kontrol etme yetki ve sorumlulugu yoktur. Hizmet alicisina
sadece hizmet olarak aldigi uygulamaya has konfigiirasyon ayarlarini yapabilme
yetkisi verilir. Bu modelde sistem yoneticilerinin rolleri timiiyle degismektedir.
Ornegin yerel sunucularda sunucularin bakimi, onarimi, giivenligi, uygulamalarin
bakimi1 ve giincellenmesi, gerektiginde altyapinin uygulama ihtiyaglarina uygun
sekilde yeniden tasarlanmasi, hizmet devamliliginin temini, hizmet kalitesi gibi
sistem yoOneticisinin sorumlulugunda olan pek ¢ok is yikii, ticlincii bir tarafin

sorumluluguna gegmektedir (Ozdas, 2014, s.26).

Sunulan hizmetlerden bazilari; dokiiman paylasimi (Google, Microsoft, Adobe), e-
posta (Google, Yahoo), ofis yazilimlar1 (Thinkfree, Zoho, Google), satis
otomasyonu ve miisteri yonetimidir (Oracle, Salesforce.com) (Y1ldiz, 2009, s.8).
4.4.4. Bazi Bulut Depolama Hizmetleri

Bulut depolama hizmetlerine 6rnek olarak; Dropbox, Google Drive, SkyDrive,
iCloud, Ubuntu One, Google Picasa Web Albums, Yandex.Disk, Mobile Me,

iI0OmegaCloud, Box.net, Ttnet Netdisk ve Slax Drive verilebilir (Wikipedia, 2014d).

4.5. Bulut Bilisim Yerlestirme Modelleri

Bulut Bilisim yerlestirme modelleri 4 farkli yapiya sahiptir. Genel Bulut, Topluluk
Bulutu, Hibrit Bulutu ve Ozel Buluttur.


http://tr.wikipedia.org/wiki/Dropbox
http://tr.wikipedia.org/wiki/Google_Drive
http://tr.wikipedia.org/wiki/SkyDrive
http://tr.wikipedia.org/wiki/%C4%B0Cloud
http://tr.wikipedia.org/wiki/Ubuntu_One
http://tr.wikipedia.org/wiki/Picasa
http://tr.wikipedia.org/w/index.php?title=Yandex.Disk&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Mobile_Me&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=%C4%B0OmegaCloud&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Box.net&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Netdisk&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Slax_Drive&action=edit&redlink=1
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45.1. Genel Bulut

Genel bulut uygulamalari, depolama ve diger kaynaklar bir hizmet saglayici
tarafindan genel kullanicilara sunulmaktadir. Bu hizmetler {icretsiz erisimlidir veya
kullanim bagina 6deme modeliyle iicretlendirilmektedir. Genel olarak, Amazon
AWS, Microsoft ve Google gibi genel bulut saglayicilar1 kendi altyapilarini

isletmekte ve sadece internet araciligiyla erisim sunmaktadirlar (IDC, 2008).

4.5.2. Topluluk Bulutu

Topluluk bulutu, bulut bilisimin hedef, giivenlik gereksinimi, politika ve uyumluluk
gereksinimleri gibi ortak ihtiyaglara sahip belli bir misteri veya organizasyon
toplulugunun 6zel kullanimina sunulan mimari ¢esididir. Bulut bilisim altyapis1
toplulukta bulunan bir veya daha fazla organizasyon tarafindan sahip olunarak
yonetilebilecegi gibi bu topluluk icin {i¢iincii bir taraf¢a da yonetilebilir (Ozdas,
2014, 5.22).

4.5.3. Hibrit (Karma) Bulut

Hibrit bulut, iki veya daha fazla 6zel bulut, topluluk bulutu veya kamuya acik bulut,
kendi aralarinda veri ve uygulama transferine imkan veren standart veya buluta
O0zgii teknolojiler araciligiyla bir araya gelerek yeni bir bulut altyapisi

olusturmaktadir (Mirzaoglu, 2013, s.23).

Karma bulut mimarisi ¢ogunlukla hassas verilerin kontrol altinda tutulmasi ve ayni
zamanda dis kaynaklarin da kullanimiyla daha yiiksek bir esneklik saglanmasi
amaciyla verinin sadece bir kisminin {i¢ilincii tarafa acilmasinin uygun oldugu

durumlarda tercih edilmektedir (Ozdas, 2014, s.23).

Hibrit bulut mimarisi, sirketlerin ve bireylerin internet baglantisina gerek olmadan

yerel olarak acil kullanilabilme kabiliyeti ile hata tolerans derecesini yiikseltmeyi
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basarmaktadir. Hibrit bulut mimarisi hem sirket i¢i kaynaklara hem de disaridan

(uzak) sunucu tabanli bulut altyapisina gereksinim duymaktadir (Stevens, 2011).

4.5.4. Ozel Bulut

Ozel bulut, bulut bilisim altyapisinin sadece bir kurulusun erisimine acik olan
tirtidir. Bu bulut mimarisinde altyapir kurulusun yerel veri merkezinde
tutulabilecegi gibi, bu kurulus adina {igiincii bir tarafca da barindirilabilir. Tek bir
kurulusa hizmet verilmesi esas olmakla birlikte, kurulus biinyesindeki ¢ok sayida
birim bu hizmetten ayr1 bir miisteri gibi faydalanabilmektedir. Ozel bulutta da agik
bulutta oldugu gibi bulut bilisimin performans ve mimari altyapiya iligkin tim
karakteristik ozellikleri korunmaktadir. Ozel bulut ile islemci ve depolama
alanindan  tasarruf  saglanmakta, yonetim tek merkezden kolaylikla
yiritilebilmekte, verilere izin verilen her noktadan kontrollii erisim miimkiin
olmakta, ihtiyaca gore kaynak artirrmi/azatlimi kolaylikla gerceklestirilebilmekte ve
uygulamalarin daha az sayida sunucu ile calisabilmeleri sonucu yiiksek oranda

maliyet ve enerji tasarrufu saglanmaktadir (Ozdas, 2014, s.21).

4.6. Bulut Bilisim Mimarisi

Bir bulut bilisim sisteminden bahsederken On taraf ve arka taraf olmak tizere iki
kategoride degerlendirmek gerekmektedir. Bu iki kisim birbirlerine bir ag,
genellikle internet ile baglidir. On taraf bilgisayar kullanicis1 veya miisteri tarafidir.

Arka taraf ise sistemin bulut kismidir.

On taraf, istemcinin bilgisayarm (veya bilgisayar agmi) ve bulut bilisim sistemine
erisim i¢in gerekli olan uygulamay: igermektedir. Biitiin bilisim sistemleri ayni
kullanict ara yliziine sahip degildir. Web tabanli e-posta programlar1 gibi hizmetler
herhangi bir web tarayicisi kullanarak calisabilir. Diger sistemler istemcilere ag

erisimi saglayan birbirinden farkli uygulamalar saglamaktadirlar.
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Sistemin arka tarafinda bilisim hizmetlerinin bulutunu olusturan ¢esitli
bilgisayarlar, sunucular, veri depolama sistemleri vardir. Teoride, bir bulut bilisim
sistemi pratik olarak veri islemeden video oyunlarma kadar biitiin bilgisayar
programlarini i¢erebilmektedir. Genellikle her bir uygulamanin kendine ait bir

sunucusu vardir.

Bir merkez sunucusu, sistemi yonetmekte, trafigi ve istemci taleplerini her seyin
yolunda gittiginden emin olmak i¢in monitérlemektedir. Protokoller denilen bir
takim kurallar1 izlemekte ve middleware denilen 6zel bir yazilim kullanmaktadir.
Middleware, ag baglantili bilgisayarlarin  birbiriyle iletisim  kurmasini
saglamaktadir. Cogu durumda sunucular tam kapasite ¢alismazlar. Bu

kullanilmayan isleme giiciiniin bosa gitmesi manasina gelmektedir.

Eger bir bulut bilisim sirketi bir¢ok istemciye sahip ise, depolama alani igin yiliksek
bir talep olmasi muhtemeldir. Baz1 sirketler yiizlerce dijital depolama cihazi
gereksinimi duymaktadir. Bulut bilisim sistemleri biitiin istemcilerinin bilgilerini
koruyabilmek icin asgari ¢iftli depolama cihazlari bulundurmalidir. Bunun sebebi
bu cihazlar ayni bilgisayarlar gibi kimi durumlarda arizalanmaktadir. Bir bulut
bilisim sistemi biitiin istemcilerinin bilgilerinin kopyasini olusturmali ve diger
depolama cihazlar1 {izerinde depolamalidir. Bu kopyalar merkez sunucunun yedek
makinelere erismesine ve verileri geri getirmesine izin verir aksi takdirde verilerde

kayiplar yasanabilmektedir (Strickland).

4.7. Bulut Bilisimin Giivenligi

Bulut bilisim popiilerligini artirdik¢a, bu yeni modelle ortaya ¢ikan giivenlik
sorunlar1 endiseleri artirmistir. Geleneksel koruma mekanizmalarinin etkinligi ve
verimliligi yeniden degerlendirilmektedir, ¢iinkii bu yeni yerlestirme modelinin

ozellikleri biiyiik 6l¢tide geleneksel mimarilerden farklilik arz etmektedir.
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Dagitik mimarilerde giivenlik, geleneksel mimarilerden daha kapsamli bir bakig
acistyla ele alinmasi gereken bir konudur. Sistem bilesenlerinin birbirlerine daha
gevsek bir yapida bagli oldugu bu mimarilerde giivenlik agisindan risk olusturan
bilesenler incelenir ve hizmet kalitesi ve siirekliligini etkileme durumuna gore
coktan aza dogru siralanarak bu bilesenlerin tasidiklar: riskler azaltilmaya calisilir.
Bulut bilisim ve geleneksel bilisim  sistemleri  glivenlik  agisindan
karsilastirildiginda, bulut bilisimin olumlu etkilerinden de bahsetmek miimkiindiir.
Yiiksek diizeyli giivenlik Onlemlerinin merkezi olarak alinabilmesi ve o6lcek
ekonomisi ile yiiksek nitelikli giivenlik uzmanlarinin istihdam edilebilmesi maliyet
etkin bir sekilde miimkiin olmakta, bu sebeple bulut bilisimin daha giivenli bir

ortam saglama potansiyeli bulunmaktadir (Ozdas, 2014, s.45).

Bulut bilisimin hizmet saglayicisina gilivenilebilirlik agisindan da bazi riskleri
bulunmaktadir. Bulut bilisim hizmet saglayicilarinin hizmetlerinde kesintiler
yasanabilmektedir. Yerel sunuculara sahip bir kurulusta yonetim ve yetki kurulusun
kendisinde iken, bulut bilisimde yonetim ve yetki paylasilmaktadir. Bulut bilisim
hizmetlerinde hizmet saglayicisina giiven séz konusu olup kritik diizeydeki
uygulamalar i¢in alinabilecek tek dnlem, bulut bilisim hizmet saglayicisinin dogru
secilmesi, gerekirse iki alternatifli ¢dziimlerin tercih edilmesidir (Ozdas, 2014,
5.45).



5. KAMU ENTEGRE VERI MERKEZi

5.1. Kamu Entegre Veri Merkezi i¢in Bilisim Yapisi

5.1.1. Mevcut Kamu Bilisim Yapis1
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Mevcut kamu bilisim yapisinda, her bir bakanlik, kamu kurumu ve belediyelere ait

sunucu, sistem odasi, jenerator, yazilim, UPS, yangin sondiirme ve klima sistemleri

bulunmaktadir.

Sekil 5.1 Mevcut Kamu Bilisim Yapisi
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o = UPS
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Kaynak: (UDHB, 2013, s.12)

= Sistem odasi

= Klima sistemleri

Her kamu kurum ve kurulus kendi biinyesinde bulunan veri merkezlerini

kullanmaktadir. Bilgi paylasimlart da kurumlar arasinda yapilan anlagma ve

protokollere gore yapilmaktadir. Kamu bilisim merkezlerinin kullanabilecegi ortak

verl merkezleri heniiz tilkemizde bulunmamaktadir.

Kamuda hemen hemen tim kurumlarda tam donanimli bir veri

merkezi

bulunmaktadir. (Sekil 5.2) Bu merkezlerin saglikli ¢alisabilmesi i¢in hem yiiksek

nitelikte insan giicline ihtiya¢ duyulmakta hem de eskiyen ve teknolojinin gerisinde
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kalan yatirnmlar her kurum tarafindan ayr1 ayr1 satin almalar yoluyla

yenilenmektedir (TBD, 2013, s.33).

Sekil 5.2 Tam Donanimli Veri Merkezi Bulunan Kamu Kurumlari

80 +
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0+ 1 1 v
evet kismen hayir

Kaynak: (TBD, 2013, s.33)

Kamu kurumlarinin biiyiik ¢ogunlugunda bilisim sistemlerinde felaket kurtarma
merkezi bulunmamaktadir. Kamu kurumlarinin %40’ma yakin bir boliimiinde,
felaket durumlarinda veri kaybini 6nlemek ve bilisim sistemlerinin siirekliligini
saglamak iizere, ayrica donanim yatirimlar1 yapilmakta ancak bu yatirimlarin ¢ogu
(%66) mekan ve altyapr sikintisindan dolayr olmasi gereken yerleskelerde
tutulamayarak biiytlik risk alinmaktadir. Felaket kurtarma merkezlerinin sadece iigte

biri, olmas1 gereken sekilde en az 100 km. uzakta kurulabilmistir (TBD, 2013, s.33)
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Sekil 5.3 Felaket Kurtarma Merkezi Bulunan Kamu Kurumlari
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Kaynak: (TBD, 2013, s.34)

Tiirkiye Kamu Sektoriinde Bulut Bilisim Yapisi’n1 gosteren IDC’nin yayinlanmis
oldugu raporda kurumlarin %25’nin bulut servisleri kullandigini, %17’sinin ise

bulut servisleri kullanacagi belirtilmektedir. (Sekil 5.4)
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Sekil 5.4 Kamuda Bulut Servislerinin Kullanimi

60% -

T
Evet Planlarimiz Arasinda Hayir

Kaynak: (IDC)

IDC raporuna gore, BT altyapilarinda sanallastirma kullanim orani1 asagidaki

gibidir:

Sekil 5.5 BT Altyapilarinda Sanallagtirma Kullanim Orani
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Depolama [:y 2 92% B Flanlarimiz Arasinda
W Planlarimiz Arasinda
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0% 20% 40% 60% 80% 100%

Kaynak: (IDC)
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Tiirkiye’deki kamu kurumlarindaki bilisim alt yapisinin sanallastiriimasina 6rnek
olarak Aile ve Sosyal Politikalar Bakanligi, Ulusal Yargi Agi Projesi (UYAP), E-

Saglik uygulamalar altyapisi verilebilir.

Aile ve Sosyal Politikalar Bakanligi, Sosyal Yardimlagsma ve Dayanisma Genel
Miidiirliigli'niin sundugu bilisim hizmetlerinin genislemesine paralel olarak, bilgi
sistemleri altyapisinin yeniden go6zden gecirilmesi ve diizenlenmesi ihtiyaci
dogmustur. Bu ihtiya¢ kapsaminda; sunucu/istemci altyapist i¢inde sorun ¢oziim
stirecinin standardize edilmesi ve kisaltilmasi, daha giivenli bir sunucu/istemci
altyapisi olusturulmasi, sistemlerin yOnetimini saglayarak olusacak arizalarda

proaktif miidahale olusturulmasi amaglarina yonelik ¢alismalar yapilmistir

(SYDGM, 2009).

Bilgi sistemleri altyapisinin en yeni teknolojilerle yeniden yapilandirilmasi,
sunucu/istemci altyapisi i¢inde sorun ¢oziim siirecinin kisaltilmasi ve daha giivenli

bir sunucu/istemci altyapisi olusturulmasi hedeflenmistir.

Sanallagtirma sayesinde SYDGM olarak elde edilen kurumsal katma degerler

asagidaki gibidir (Yesilirmak, 2010, 5.50-51):

e Kurumun tiim servisleri sanal ortama taginmustir.

e RAM, CPU kullanimlarinda artis; altyap1 ve bakim maliyetlerinde azalma

saglanmistir.

e 10 tane tam dolu kabin sanallastirma projesi sonrasinda devre dis1 birakilmig
ve tek kabin iginde yeni blade sunuculara aktarilarak daha yonetilebilir bir

yap1 olusturulmustur.

e Bosa cikarilan sunucular gelistirilen yeni projelerde ihtiya¢ duyulan veri
paylasimlarinin saglanabilmesi adina talepte bulunan kamu kurumlarina

hibe edilerek kamu kaynaklarinin atil kalmas1 engellenmistir.
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e Sunucu/istemci altyapisi i¢inde sorun ¢oziim siireci standardize edilmis ve

kisaltilmistir.

o Daha giivenli bir sunucu/istemci altyapist olusturulmus, giivenlik altyapisi
yeniden tasarlanmuis, altyapr da yedekli bir sekilde donatilmis, yedekli yap1

ile is stirekliligi saglanmistir.

e 5 binden fazla kullaniciya hizmet veren kurumda performans artisi

saglanmistir.

SYDGM’nin sanallagtirma 6ncesi ve sonrast durumu Tablo 5.1 “‘deki gibidir.

Tablo 5.1 Aile ve Sosyal Politikalar Bakanlig1 Sanallastirma Oncesi ve Sonrasi

Genel Durum

Sanallastirma Oncesi | Sanallastirma sonrasi

Kabin Sayisi 10 2
Fiziksel Sunucu Sayisi 40 8
Toplam Network Kablo 120 8
Sayisi

Toplam Enerji Kablo 20 4
Sayisi

Toplam Enerji 43 KW 13 KW
Kullanim

Isletim Sistem{ Kurma 1-2 Saat 10-15 Dakika
Siiresi

Kaynak: (SYDGM, 2009)

Kalkinma Bakanlig1 tarafindan, Kamu kurumlarinin bulut bilisim agisindan mevcut
durumunun sayisal verilerle desteklenerek ortaya konmasi ve kamu bilgi islem
birimlerinin bulut bilisime bakis acilarinin kismi Glgiide de olsa gdzlenmesi
amactyla 2012 yilinda, 43 merkezi kamu kurumu ve 34 iiniversitenin cevap verdigi
bir anket calismasi yapilmistir. Anket ¢alismasindan elde edilen 6nemli bulgular

asagidadir:
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Anket sorular1 ile agirlikli olarak kurumun mevcut bilisim altyapist bulut bilisim
baglaminda ortaya konmustur. Bulut bilisim, yiliksek veri aktarim hizina sahip bir
ag altyapist gerektirmektedir. Giiniimiizde kullanilan internet baglanti tiirlerine
bakildiginda, fiber kablolar ile gergeklestirilen baglantilarin bulut bilisim icin
yeterli oldugu sdylenebilir. Kurumlarin ylizde 97’sinde fiber ag altyapisi
kullanilmaktadir (Sekil 5.6 ) (OZDAS, 2013).

Sekil 5.6 Kurumlarda Internet Tiirii Dagilim1

100 A
80 -

60 -

Yiizde

40 -

Fiber ADSL/DSL

Kaynak: (OZDAS, 2013)

ADSL/DSL altyapisina gore ¢ok daha hizli bir altyap1 olan fiber altyapisinin
varligl, bulut bilisimin uygulanabilmesinin en Onemli On sartlarindan biridir.
Internet baglant1 hizlarina bakildiginda, baglant tiirii ile paralel sekilde, kurumlarin
yizde 95’inin 16 Mbps’den daha hizli internet baglanti hizina sahip oldugu
goriilmektedir (Sekil 5.7) (OZDAS, 2013).
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Sekil 5.7 Kurumlarda Internet Hiz1 Dagilimi

100

Yizde

20
1

1-8 Mbps 8-16 Mbps =16 Mbps

Kaynak: (OZDAS, 2013)

Kurumlarin yiizde 43’i tim uygulamalarinda, ylizde 36’°s1 ise bazi uygulamalarinda
sanallastirma kullanmakta olup kurumlarin yalnizca ylizde 5’inde sanallagtirmaya
iligkin higbir ¢alisma yoktur (Sekil 5.8). Bulut bilisim altyapilarinda sanallagtirma
teknolojisinin kullanilmasi sebebiyle, sanallagtirma bulut bilisimin bir 6nceki adimi
olarak goriilebilir. Bu nedenle, kurumsal bilgi birikimi ve kullanim aligkanliklari
acisindan bulut bilisime gegiste kayda deger bir zorluk yasanmayacagi

degerlendirilmektedir (OZDAS, 2013).
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Sekil 5.8 Kurumlarda Sanallastirma Kullanima Iliskin Mevcut Durum

Kullamlmiyor

Planlaniyor

ihale/Uygulama Asamasinda
Pilot Olarak Kullamhyor

Bazi Uygulamalarda Kullanihyor

Tum Uygulamalarda Kullanihiyor

Yiizde

Kaynak: (OZDAS, 2013)

Kurumlarda kullanilan sanallastirma tiirlerine bakildiginda, yiizde 84’liikk bir oranla
sunucu sanallagtirmasinin kullanildig1 ve diger sanallastirma tiirlerinden etkin bir

sekilde faydalanilmadigi goriilmektedir (Sekil 5.9) (OZDAS, 2013).
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Sekil 5.9 Kurumlarda Kullanilan Sanallastirma Tiirleri

100 -
24
80
w B0 -
i
=1
> a0 -
20 - . 16
-__-__;
0 T
Sunucu Masalsti Veritabani Diger
Sanallastirma Tiirii

Kaynak: (OZDAS, 2013)

5.1.2. Hedeflenen Kamu Bilisim Yapisi

2006-2010 BTSE Plan1 kapsaminda kamu hizmetlerinin elektronik ortamda sunumu
noktasinda énemli adimlar atilmis olup, e-Devlet hizmetleri arasinda; MERNIS,
AKS, TAKBIS, MERSIS, elektronik yazisma, kimlik kart1 gibi ortak altyap1 ve
hizmetlerin yani sira, egitim, saglik, vergi, adalet, emniyet, sosyal giivenlik,
giimriik ve baz1 yerel yonetim hizmetleri gibi vatandaslar ve girisimciler tarafindan

yaygin sekilde talep géren temel uygulamalar bulunmaktadir.

Ancak, kurum diizeyinde hayata gecirilen uygulamalara ragmen hem kamu hem de
kullanicilar agisindan idari yiikleri azaltarak maliyet ve zaman tasarrufu yaratmaya,
vatandas memnuniyeti ve yasam Kkalitesini arttirmaya yonelik kurumlar arasi
entegrasyon ve ortak hizmet sunumu konusunda ilerleme saglanamamistir. Bu

nedenle KEVM’ne ihtiyag duyulmaktadir.

Tiirkiye’de kamu kurumlarina iligskin veri merkezleri tek bir ¢at1 altinda toplanarak,
KEVM’nin kurulmasi hedeflenmektedir. Hedeflenen kamu bilisim yapist Sekil
5.20’de gosterilmektedir.



129

Sekil 5.10 Hedeflenen Kamu Biligim Yapisi

% Ulusal Kamu Entegre Veri Merkezi

Vatandas'""-.._ é—* \E,J \!4

Bakanhk B Ko hurumy C Delediye O

& = &

2

Sistem
Tagra Birimleri
&, \9/
Guvenin Siserm: Gug
Jeneratorw

Ozel Sirket

, & &

Gug  Yangn Sondurme
Satemt

i (

Kaynak: (UDHB,2013)

5.2. Ortak Veri Merkezi Stratejisi

Kamu bilisim merkezlerinin kurumsal hedef ve stratejiler dogrultusunda 2023
Vizyonuna uygun sekilde hizla ilerlemesi i¢in dogru yonetim modeli ve insan
kaynag1 kapasitesi olusturmasinin yaninda olusturulan kapasitenin etkin kullanimi
icin dogru teknolojik tercihlere yonelmesi gerekmektedir. Bu nedenle hizla gelisen
bilisim teknolojilerinin 6ne ¢ikardigr unsurlari dogru degerlendirmek ve iilke

yapisina uygun ¢oziimler iiretmek gerekmektedir (TBD, 2013, s.65).

Bu amaca uygun olarak; kamu bilisim merkezlerinin bulut bilisimden
faydalanmalar1 ve insan kaynaklarin1 daha etkin kullanabilmeleri i¢in olusturulacak
bir devlet politikas1 cergevesinde kamu kurumlari tarafindan organize edilecek
ulusal veri merkezleri ivedilikle kurulmalidir. Bu merkezlerin sorunsuz hizmet
vermesini saglamak iizere bulut bilisimin hukuki alt yapist olusturularak; verilerin
korunmasi, gizlilik, fikri miilkiyet, mesleki sorumluluk, dis kaynak kullanimi, bilgi
giivenligi gibi mevzuat gdzden gecirilerek gerekli degisiklikler yapilmalidir (TBD,
2013, s5.65).
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Kurulacak wulusal veri merkezlerinin yedekli olarak tasarlanacagi da
degerlendirildiginde her kamu kurumu tarafindan kendi imkanlari ile olusturulan ve
giincelligi ve ihtiyaglar1 karsilamak {izere her yil ciddi yatirimlar, bakim, lisans,
bilgi giivenligi, personel ve fiziki giivenlik i¢in tiiketilen kaynaklarda tasarruf
saglanacaktir. Ayrica kurulan yapi ile hem altyapr daha yetkin personel eliyle
yonetilecek hem de siirdiiriilebilirlik ve hizmet siirekliligi daha yiiksek seviyede

saglanmis olacaktir (TBD, 2013, s.65).

Bilim ve Teknoloji Yiiksek Kurulu (BTYK) 25. Toplantisinda giindeme gelen ve
tim kamu kurum ve kuruluslarinin verilerinin tek bir merkezde toplanmasini
hedefleyen Kamu Entegre Veri Merkezi projesinin ihalesinin 2013 yili sonuna
kadar yapilmasi 6ngorillmektedir. Kamu ortak veri merkezi projesiyle tiim kamu
kurum ve kuruluslarinin verilerinin bir merkeze aktarilmasi, yedeklenmesi ve olasi
felaket durumlarina karsi onlem alinmasi hedeflenmektedir. Karar alicilarin bu
adimi atmasindaki 6nemli etkenlerden birisi de miikerrer yatirimlarin Oniine

gecilmesi ve tasarruf saglanmasidir.

5.3. Ortak Veri Merkezleri’nin Avantajlari, Dezavantajlari ve Riskleri

5.3.1. Ortak Veri Merkezleri’nin Avantajlar

Kamu Entegre Veri Merkezi nin avantajlart sekilde oldugu gibidir.
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Sekil 5.11 Kamu Entegre Veri Merkezi’nin Avantajlar

insan Kaynag

FKM ihtiyact Teknolojinin
Hizmetlerinin Dogru
Saglanmasi Kullaniimast

is Bilginin Kolay
Siirekliliginin ve Giivenli
Saglanmasi Paylagimi

Enerji ve
Diger
Maliyetlerin
Diigiiriilmesi

Bilgi
Giivenliginin
Saglanmasi

Miikerrer Fiziksel
Yatinmlarin Giivenligin
Onlenmesi Saglanmasi

Kaynak: (UDHB, 2013, s.14)

Kamu ortak veri merkezlerinin biiylik yapilar ve organizasyonlarda saglayacagi
faydalara bakarsak, mikerrer yatirimlarin Oniline gecilmesi, standartlarin
belirlenmesi, yedeklilik, felaket kurtarma, bilgi giivenligi, is siirekliligi ve birlikte
calisabilirlik konularinin 6n plana ¢ikacaginit sdylenebilir (Sezgin ve Akdemir,
2014, s.17)

Teknolojideki gelismeler; farkli kurumlarda ve/veya kurumlara bagli birimlerde
ayr1 ayr1 bulunan ve isletilen sunucularin, ana bilgisayarlarin, aglarin, portallarin,
haberlesme hizmetlerinin, bilgi teknolojileri destek personelinin, kisaca tiim bilgi
teknolojileri altyapt ve harcamalarinin, birlestirilmesine olanak saglamaktadir. Bu
sayede sistemler daha verimli kullanilmakta, personel, yazilim, donanim, altyapz,
isletme giderleri azalmakta ve birim maliyetler diismektedir (Sezgin ve Akdemir,
2014, 5.18).

Birlestirme (consolidation) stratejisinden saglanabilecek kazanglar sunlardir:

e Maliyetlerde azalma (personel, donanim, lisans, yer)
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e BT varliklarinin daha iyi degerlendirilmesi
e Daha diisiik depolama gereksinimi

e Daha diisiik donanim ve yazilim fiyatlar

Daha iyi 7/24 hizmet olanaklar1 (Sezgin ve Akdemir, 2014, s.19).

Kamu Veri Merkezi ile daha fazla uyumluluk, yasal denetimler, SOX (Sarbanes
Oxley) ve ITIL gibi denetim mekanizmalarina uyumlu raporlart her an iiretebilme

imkani1 bulunabilmektedir (Sezgin ve Akdemir, 2014, s.21).

Sekil 5.12 ITIL Hizmet Stratejileri

ce Methods
(ao‘i““a“ Stangg,
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Kaynak: (Sezgin ve Akdemir, 2014, s.21)

Kamu Veri Merkezi;

Felaket sonrasinda her bir yazilimin konfigiirasyonundan, veri merkezinizin

genel yapisina kadar tiim altyapinin giincel modelinin her an erisilebilir

olmasi, bu sayede ihtiyag¢ aninda veri merkezi hizlica yeniden

yapilandirilabilmekte,
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En iyi uygulama oOrnekleri sayesinde ag, sunucu ve uygulamalarin
kullanilabilirlik oraninin yiikselmesi ve karmasik ortamin ¢ok daha kolay
yonetilebilmesi saglanmakta,

Ortak kaynak kullanimi ve gereksinimlere gore kaynak atamasi ile
verimlilik saglanmakta,

Uzaktan yonetim sayesinde sisteme erisebilme, sistemi izleme ve sistemi
yonetebilme,

Uzman personel ile hizmet kalitesi ve siirekliligi saglanmakta,

Hizmetin istenildigi zaman kullanilabilmesi,

Isteki artma ve azalmalara aninda cevap verebilme,

Ortak kullanim enerji verimligini artirmakta,

Daha diisiik karbon salinimi ile kiiresel 1sinmanin Onlenmesine katki

saglamaktadir (Sezgin ve Akdemir, 2014, s.22-27).

Ortak Veri Merkezileri’nin Dezavantajlar:

Kamu ortak veri merkezi biiyiik bir organizasyon ve orkestrasyon ihtiyacini da

beraberinde getirmektedir (Yazici, 2013).

Kamu Ortak Veri Merkezi’nin dezavantajlar1 agagidaki gibidir:

5.3.3.

Ortak kullanilan kaynaklar ve veriler,
Veri giivenligi ve gizliligi,
Hizmet saglayicilar ile paylasilan bilgiler,
Dinamik kaynak yonetimi sirasinda igletim sistemi tarafindan silinen veriler,
Alinmayan Onlemler;
*  Sifreli veri saklama,
+ Sanal yerel aglar kullanimi,

Ag ici giivenlik duvari kullanimidir (Sezgin ve Akdemir, 2014, s.28).

Ortak Veri Merkezileri’nin Riskleri

Ortak Veri Merkezleri’nin riskleri;
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e Tiim kamu verisinin tek bir merkezde toplaniyor olmasi risklerin de tek
merkeze odaklanmasina neden olacaktir.

e Bilgi giivenligi ve siber riskler konusunda daha yiiksek standartlarin
hedeflenmesi gerekecektir.

- Her kurumun giivenlik standartlarinin yeniden gézden gegirilmesi ihtiyacin
gozden kagirmamak gerekmektedir. Kurumlardan gelecek verilerin ve veri
merkezine baglanan u¢ kullanicilarin ayni standartlarda ve gilivenlik
kriterlerinde sisteme erisiyor olmasi bir zorunluluk olacaktir (Sezgin ve

Akdemir, 2014, s.30).

5.3.4. Ortak Veri Merkezi Planlamasi
Veri merkezinin planlanmasinda 6énemli hususlar agagidaki gibidir:

e Yer tespiti (Deprem, Sel, Dogal Afet Riskleri),
e Ulasim kolayligi,

e Insan kaynagi,

e Enerji (Yenilenebilir enerji ve yesil bilisim),

e {letisim alt yapusi,

e Yazilim lisanslarinin tedariki,

e Donanim tedariki,

e Uygulamalarin analizi,

e Veri merkezi standartlaridir (UDHB, 2013, 5.17).
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6. KAMU ENTEGRE VERI MERKEZIi'NE GECIS SURECI

6.1. Veri Merkezi Mimarisi

Gliniimiiz veri merkezi mimarisi yiiksek diizeyde is giiciinii, cihaz yayginlagmasini,
veri temelli is modellerini desteklemeli ve bulut uygulamalariyla servislerin
sorunsuzca birlikte calismasmni  saglayabilmelidir.  Farkli  gereksinimleri
karsilayabilmek icin bilgi isleme, depolama, ag ve yOnetimini saglama, BT'ni
fiziksel ve sanal ortamlarda hizmet olarak otomatiklestirmek {izere tasarlanmis bir
platformla birlestiren tiimlesik veri merkezi mimarisi artan biitce verimliligi, daha
cevik bir kurumsal yanitlama yetenegi ve basitlestirilmis BT islemleri saglayan

mimari ideal mimari yapisidir (Cisco).

Sekil 6.1 Bilisim Teknolojilerini Hizmet Olarak Sunan Platform

BiLiSIM TEKNOLOJILERINi HIZMET OLARAK SUNAN PLATFORM

Tumlesik Tumlesik Tumlesik
Yontem Yapi Bilgi islem
Otomatik Kaynak Yiiksek Diizeyde Modyiler Bagimsiz Bilgi
Yénetimi (Fiziksel ve Olgeklenebilir Giivenli Ag islem Ogeleri

Sanal) Yapisi

- Cisco Data Center Services
- Timlesik Coztiimler icin Destek

Kaynak: (Cisco)
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6.2. Veri Merkezi Fiziksel Ag Yapisi

Glinlimiiziin veri merkezlerinde iletisim en ¢ok IP protokoliinii kullanan aglara
dayanmaktadir. Veri merkezleri sunucular ve dis diinya arasindaki trafigi tasiyan
bir dizi yonlendiriciler ve anahtarlari icerir. internet baglantisinin fazla olmasi

cogunlukla iki veya daha fazla servis saglayicilari tarafindan saglanmaktadir.

Veri merkezinde sunucularin bazilar1 temel internet ve intranet hizmetleri
calistirmak icin kullanilir. Ag§ giivenlik elemanlar1 genellikle giivenlik
duvarlari, VPN ag  gegitleri, saldir1  tespit sistemleri (IPS)’ne  konuslandirilir.
Bunlarin geneli ag sistemlerini ve uygulamalarin bazilarin1 da izlemektedir. Veri
merkezi i¢indeki iletisimde bir ariza durumuna karsin ilave kapali alanlar1 izleme
sistemleri de olagandir. Veri merkezi binasinda bulunan temel altyap: olanaklarinin
tizerinde ag altyapisi hizmetleri yer almaktadir. Bu ag altyapi hizmetleri; ulusal ve
uluslararas1 aga yedekli baglanti, ag giivenligi, LAN baglantist (10/100/1000
Mbps), kullanicilarin talebine gore Slgeklenebilir bant genisligi ve kablolamadir

(Wikipedia, 2014a).

6.3. Veri Merkezi Giivenligi

Veri Merkezi giivenligi Fiziksel ve Yazilimsal Gilivenlik olmak iizere iki baslikta
incelenmistir.

6.3.1. Fiziksel Giivenlik

Fiziksel giivenlik biiyiik 6nem arz etmektedir. Veri merkezinde seg¢ilmis ehil
personeller harici girigler bazi boliimlerde kisitlanmalidir. Bu kisitlamalar yazilim
ile desteklenmelidir. Bu yazilimin bulundugu Diskin 6zelligi ISE (Aninda Giivenli

Silme - Kriptografi) ile donatilmalidir.


http://tr.wikipedia.org/wiki/%C4%B0nternet_ileti%C5%9Fim_kurallar%C4%B1_dizisi
http://tr.wikipedia.org/wiki/Sunucu_(bili%C5%9Fim)
http://tr.wikipedia.org/wiki/Y%C3%B6nlendirici
http://tr.wikipedia.org/wiki/%C4%B0nternet_servis_sa%C4%9Flay%C4%B1c%C4%B1s%C4%B1
http://tr.wikipedia.org/wiki/Ate%C5%9F_duvar%C4%B1
http://tr.wikipedia.org/wiki/Ate%C5%9F_duvar%C4%B1
http://tr.wikipedia.org/wiki/Virtual_Private_Network
http://tr.wikipedia.org/wiki/Sald%C4%B1r%C4%B1_Tespit_Sistemleri
http://tr.wikipedia.org/wiki/Yerel_alan_a%C4%9F%C4%B1
http://tr.wikipedia.org/wiki/Bant_geni%C5%9Fli%C4%9Fi
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6.3.2. Yazilimsal Giivenlik

Yazilimsal gilivenlikte en 6nemli unsur HDD'lerdir. Giiniimiizde ISE o6zelligi ile
diskler 4 saniyeden kisa silirede kriptografik olarak silinebilir. Dolayisiyla Veri
Merkezlerinde bulunacak Disklerin (HDD ve SSD) ISE o6zelligi ile donatilmis

olmasi olduk¢a dnemlidir.

6.4. Veri Merkezi Loglama

Veri merkezlerinin, 04/05/2007 tarihli ve 5651 sayili "Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele

edilmesi Hakkinda Kanun" geregi loglarin tutulmasi gerekmektedir.

5651 sayili kanun:

e Yer Saglayicilar: Sisteminde En Az Bir Web Sitesi Olan Kurumlar

o Internet Toplu Kullanim Saglayicilar: Internet Erisimi Saglayan Kurumlar
 Ticari Amagla Internet Toplu Kullanim Saglayicilar, Erisim Saglayicilar

e Telekomiinikasyon Hizmeti Veren Kurumlar

o Igerik Saglayicilar: Internet Ortaminda Igerik Ureten Kurumlar

kapsamaktadir.

Telekomiinikasyon Hizmeti Veren Kurumlar bashigi altinda olacak olan veri

merkezleri de kendi sunucularinda bu loglarin tutulmasini saglamalidirlar.
6.5. Veri Merkezi Enerji Kullanim

Son zamanlarda, yapilan ¢aligmalar enerji kullanimmin BT operasyonlarinin 6nemli
bir maliyet kalemi oldugunu ve bazi durumlarda BT donaniminin kendisinin
maliyetlerini astigin1 gostermistir. Bu maliyet baskisi, veri merkezlerinin enerji
kullanimlarinda ¢ok daha etkin olabileceklerinin  farkina  varilmasiyla
birlestirildiginde, pek ¢ok veri merkezi operatdriiniin enerji yonetimini bir dncelik

haline getirmelerine neden olmustur.
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Veri Merkezinde yedekliligi ve siirekliligi en o6nemli olan sistemler enerji
sistemleridir. Sistem odalarinda kesintisiz hizmet verebilmenin ilk admm gii¢
kaynaklarimi yedeklemekle baslar. Her ne kadar donanim maliyetlerini ikiye
katliyor olsa da en az iki farkli kaynaktan enerji ihtiyacinin karsilanmasi zorunluluk

halini almistir (Gokmen ve Kiigiiksille, s.2-3).

6.5.1. Sera Gaz Etkisi

2007 yilinda iletisim ve Telekomiinikasyon Teknolojileri sektorii tiim diinyada %2’
lik bir karbon salinnmindan, veri merkezleri de sektor igerisinde %14’liikk bir

salimimdan sorumludurlar (Wikipedia, 2014a).

6.5.2. Enerji Verimliligi

Enerji verimliligini 6lgmede en genel kistas gii¢ kullanim verimliligi (PUE)’dir. Bu
basit oran aslinda veri merkezine giren toplam giiciin BT ekipman tarafindan

tilketilen giice bolimiidiir.

Destek ekipmanlar1 tarafindan kullanilan giic ¢ogunlukla genel gider olarak
adlandirilir, sogutma sistemleri, elektrik tesisat ve aydinlatma gibi tesis

altyapilarinin sebep oldugu tiiketimdir.

Amerika Birlesik Devletlerindeki ortalama bir veri merkezi 2.0 degerinde bir PUE
degerine sahiptir, bu deger tesiste BT ekipmanlara harcanilan enerji kadar destek
ekipmanlarina da ayni miktar harcandigin1 gosterir. PUE degeri ne kadar diisiikse

isletme i¢in o kadar iyi olmaktadir (Wikipedia, 2014a).

6.6. Sogutma Sistemleri

Veri merkezinde bulunan cihazlarin biiylik bir boliimii ¢abuk ve yliksek 1s1
tiretmektedir. Elektronik cihazlarin tamami fazla 1sida performans kaybi ve daha
sonra ariza yasamaktadir. Dolayis1 ile sogutma sistemleri, devamliliginin

saglanmasi konusunda en énemli linitedir.
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Sogutma sistemleri enerji sarfiyatinin biiyilk bolimiinii istlenir. Bu yilizden
minimum maliyetle maksimum fayda alinmalidir. Giinimiizde en ¢ok kullanilan
alan sogutmali ¢oziimlerdir. ANSI/TIA/EIA-942 standardi, sogutmada en 6ncelikli
yapilmasi gereken c¢alismayi, kabinlerin yerlesimlerinin diizenlenmesi olarak ortaya
koymaktadir. Bu ¢6ziimde dikkat edilmesi gereken sicak ve soguk hava koridorlari
olusturmaktir. Kabin ve Klima yerlesimlerinde cihazlarin soguk havayi ¢ektigi ve
sicak havayr bosalttigi alanlar bir koridor gibi olusturulmalidir. Sicak hava
Ozkiitleden dolay1 yiikselecegi icin klimalarin bu havayr g¢ekebilecek konumda
olmalidir. Soguk hava ise yiikseltilmis zeminin altindan kabin 06zlerindeki
menfezlerden cihazlara ulasmalidir. Giiniimiizde en yaygin sogutma yontemi soguk
hava (Klima) ile yapilmaktadir. Su ile sogutma (Green Data Center) yeni bir ¢6ziim
olarak karsimiza c¢ikmaktadir. Devamliligin  6neminden dolayr klimalarin
yedekliligi de son derece 6nemlidir. Klimalar sik arizalanan bir yapiya sahiptir bu

yiizden yedeklilik son derece onemlidir (Gokmen ve Kiiciiksille, s.3).
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7. PROJELENDIRME

Kamu Entegre Veri Merkezi’nin kurulmasi Analiz ve Hazirlik siiregleri ele alinarak

degerlendirilmistir.

7.1. Analiz

Kamu Entegre Veri Merkezi kurulumu icin Ihtiya¢ analizi, Swot analiz, Alt Yapi

analizi, Risk Analizi ve Maliyet Analizi basliklarinda incelemeler yapilmuistir.

7.1.1. Thtiya¢ Analizi

Veri Merkezi kurulumu i¢in en 6nemli analiz ihtiya¢ analizidir. Veri Merkezi i¢in
gerekli olan donanimsal, yazilimsal ve insan ihtiyacinin belirlenmesi dogru bir
yolda ilerlemek icin olduk¢a 6nemlidir. Bu asamada veri merkezi i¢in gerekli olan
ihtiyaglarin analizinin yapilabilmesi i¢in ¢esitli 6rneklerden faydalanilmistir. Bu
ornekler igerisinde ilk veri merkezini kuran G. Kore, Amerika Birlesik Devletleri,
Ingiltere ve Japonya ornekleri ile teknolojik gelisimler goéz Oniinde

bulundurulmustur.

Veri Merkezi i¢in 6ncelikle donanimsal ihtiyaclarin belirlenmesi ve bu donanima

uygun yazilimlarin belirlenmesi gerekmektedir.

7.1.1.1. Fiziksel Mekan Thtiyac:

KEVM’nin kurulmasinda fiziksel mekanin se¢imi olduk¢a oOnemlidir. Fiziksel

mekanin se¢iminde dikkat edilmesi gereken hususlar:

e Ankara ilinden yeterli uzaklikta olmasi,

e Deprem riskinin diisiik olmasi,

e Sicaklik ve nem oranlarinin diisiik olmasi,

e Uydu iletisiminde agik iletisim hattinin bulunmasi,

e Uzman personelinin ¢alismasinin uygunlugu,
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e (evresel etkenlerden yeterli mesafede uzak olmasi,

e QGenisleyebilmeye uygun olmasi sdylenebilir.

7.1.1.2. Donanimsal Thtiyaclar

Veri merkezi kurulumu i¢in en 6nemli donanimsal ihtiyaglarin basinda sunucular
gelmektedir. Tim donanim Ozellikleri Tier IV  Standartlar1  geregince
hazirlanmalidir. Tier IV biitiin Tier III kriterlerini karsilamakla birlikte, ek olarak
96 saatlik kesintiye dayanabilmektedir. 7/24 calisan bir personel ekibi mevcuttur.

Yer seciminde ¢ok siki davranilmali, yiiksek giivenlik 6nlemleri alinmalidir.

Tier IV Standartlarinin donanim se¢iminde dikkate alinmasiyla; Jenerator, UPS ve

klima'da her bilesen yedekli olmaktadir. %99,995 kullanilabilirlik saglamaktadir.

7.1.1.3. Yazihmsal Ihtiyaclar

Kullanilacak veri merkezi yazilimlarinin en 6nemli iki 6zelligi olmalidir. Birincisi
giivenlik, ikincisi hiz. Hiz faktorii secilen donanim 6zelliklerine gére degismekle
birlikte yazilim se¢imi de hizi onemli Olglide etkiyebilmektedir. Kullanilacak
isletim sisteminin ¢alisma prensibi oncelikle 7/24 kesintisiz olmalidir. Bu anlamda

Windows ya da Linux isletim sistemleri arasinda tercih yapilmasi gerekmektedir.

Ulusal giivenlik ve diga bagimlig: ortadan kaldirmak acisindan Tiirkiye'nin kendi
isletim sistemini Linux ¢ekirdegi iizerinden tasarlamasi gerekmektedir. Daha once
TUBITAK tarafindan gelistirilen Linux Isletim sistemi olan Pardus daha ¢ok
masaiistii uygulamalar1 i¢in kullanilabilir durumdaydi, Pardus kurumsal ismiyle
c¢ikarilan igletim sisteminde ise bazi hatalar mevcuttu. Bu bakimdan Tiirkiye'nin bu
konuda daha kapsamli bir calisma yapmasi, bu ¢alismayr TUBITAK kurumu ile

birlikte Ulastirma bakanliginin iistlenmesi veri merkezi i¢in olduk¢a énemlidir.

Bir diger yazilimsal unsur ise giivenlik duvari yazilimi, her ne kadar giivenligi

donanimsal olarak diisiinsek de yazilimsal olarak da ek giivenlik 6nlemleri alinmasi
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gerekmektedir. Bu anlamda yine Tirkiye'nin kendisinin gelistirebilecegi acik

kaynak kodlu bir yazilim kullanabilir, 6rnegin PfSense Giivenlik duvari gibi.

Uygulama yazilimlar1 agisindan diisiiniildiigiinde Tier standartlar1 geregi personel
yetki kisitlanmalarinin, giris ¢ikislarin takip edildigi bir uygulama yaziliminin yine
Tiirkiye'nin kendisinin gelistirmesi gerekmektedir. Bu yazilim tiim giivenlik
Onlemleri alinarak internetten de bazi boliimlere erisilebilecek web tabanli bir

uygulama yazilimi olabilir.

7.1.1.4. Kalifiye Insan Giicii Thtiyac

Veri Merkezi'nde her ne kadar standartlara uygun sistem kurulmus olursa olsun
personelin alaninda uzman kisilerden olusmasi olduk¢a Onemlidir. Bilgisayar,
Elektrik Elektronik, Endiistri Miihendislerinin yani1 sira konusunda uzman
egitmenlerin, rehberlik uzmanlarmin 7/24 c¢alisan bir ekibin veri merkezi

biinyesinde bulundurulmasi olduk¢a 6nemlidir.

7.1.2. SWOT Analizi

SWOT Analizi, bir projede ya da bir herhangi bir ticari girisimde kurumun,
teknigin, siirecin, durumun veya kisinin giiclii (Strengths) ve zayif (Weaknesses)
yonlerini belirlemekte, i¢ ve dis ¢evreden kaynaklanan firsat (Opportunities) ve
tehditleri (Threats) saptamak i¢in kullanilan stratejik bir tekniktir. Bu teknik
projenin ya da girisimin hedeflerini belirlemeyi ve amaca ulagsmak i¢in olumlu ya

da olumsuz olan i¢ ve dig faktorleri tanimlamay1 gerektirir.

Swot Analiz yukarida da belirtildigi gibi 4 asamadan olusmaktadir. Bu asamalar
asagidaki Tablo 7.1°de belirtilmistir.
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7.1.2.1. Tespit

4 asamadan olusan Swot Analizi, Kamu Entegre Veri Merkezi’nin kurulmasi igin

yapilmistir. Buna gore olusan tablo asagidaki gibidir.

Tablo 7.1 Kamu Entegre Veri Merkezi Swot Analizi

GUCLU YONLER

Devletin maddi destegi 1. Biirokratik islemlerin ¢oklugu,
Bu yonde bir ihtiyag 2. Hizli karar alamama,
oldugunun biliniyor olmasi, 3. Bu yonde yapilmis bir

Ulke olarak TIER calismanin Tirkiye'de
standartlarina uygun Veri bulunmamasi,

Merkezi kurabilme 4. Fiziki giivenligin

kapasitesine sahip bilgi saglanamamasi,

birikimine sahip olunmasi, 5. Birlikte ¢alisabilme sorunlari,
Ulusal bir isletim sistemi 6. Yonetilebilirlik sorunlari,
yazmis olmak, 7. Altyap1 yatirimlar yetersizligi,
Nitelikli insan kaynaginin 8. Teknik entegrasyonda
bulunmasi, yasanabilecek sorunlar,
Kaynak verimliliginin 9. Siirdiiriilebilirgin

saglanmasi, saglanamamasi,

Ozel sirketlerin deneyimleri. 10. Isletme maliyeti.

FIRSATLAR

Tiirkiye'nin istikrarli biiyiime 1. Ekonomide gerileme,

hizi, 2. Cevre lilkelerdeki siyasi, askeri
Geng niifus oraninin ytiksek ve etnik sorunlarin varligi,
olmasi, 3. Siber saldir1 ihtimali,
Tiirkiye'nin teknolojiye 4. Kaullanilacak cihazlarin yurt

duydugu ilginin biliytikligi,
Cevresel olarak iklim
kosullarinin uygun oldugu

ortami se¢ebilme 6zgiirligii.

TEHDITLER ‘

ZAYIF YONLER

digindan temin edilmesiyle
birlikte karsimiza ¢ikabilecek

giivenlik sakincalari.
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7.1.2.2.Analiz

Giiclii Yonlerden Daha Fazla Yararlanmak icin; Devletin veri merkezine
ayirdigi biitcenin artirilmasi gerekmektedir. Tiirkiye'nin Ulusal bir veri merkezine
duydugu ihtiyaci belirginlestirmek icin bu konuyla ilgili ¢alistaylarin diizenlenmesi
oldukca onemlidir. Tiirkiye'nin kendi igletim sistemini diinya standartlarinda bir
isletim sistemi haline getirmesi gerekmektedir. Geng niifusun yogun olmasindan
kaynaklanan nitelikli insan giiciiniin etkin kullanilmasi 6nem arz etmektedir. Kamu
kurumlarma ayrilan kaynaklarin etkili bir sekilde kullanilmasi ile verimlilik
saglanacaktir. Tiirkiye'deki 6zel sirketlerin bu alandaki tecriibelerinden

faydalanilmas1 gerekmektedir.

Zayif Yonlerin Giderilmesi i¢in; Biirokratik islemlerin ¢oklugundan dolay: islerin
yavaglamasina karsin alinacak onemlerin basinda yasal bir takim diizenlemeler
yapilmalidir. Bu hizli karar almayr da saglayacaktir. Tiirkiye'nin veri merkezi
tecriibesinin olmamasindan dolay1r yurt disindaki orneklere daha fazla Onem
verilmelidir. Fiziki givenlik ile ilgili zayif noktayr giliglendirmek igin veri
merkezinin kurulacagi lokalizasyonu ¢ok 1yi belirlemek gerekmektedir. Birlikte
caligabilirligi artirmak i¢in yazilimsal teknoloji en iist diizeyde etkin bir sekilde
kullanilmahdir. ~ Yonetilebilirlik  ile ilgili  sorunlarin  azaltilmasi  igin
yetkilendirmelerin  hassasiyetle yapilmast gerekmektedir. Teknik kisimda
yasanabilecek sorunlarin dnceden tespit edilmesi i¢in uygulamada sanallagtirmanin
onemi goz Oniline alinmalidir. Siirdiirtilebilirligin saglanmasi i¢in kurumlar arasinda
koordinasyonun saglanmasi 6nemlidir. Isletme maliyetlerine iliskin sorunlarin

giderilmesi i¢in sadece zorunlu harcamalarin yapilmasi gerekmektedir.

Firsatlardan daha fazla yararlanmak icin; Tiirkiye'nin mevcut doénemdeki
istikrarli bliyiimesi géz Oniine alinarak projeye hizli bir sekilde baglanilmasi ve
bitirilmesi gerekmektedir. Veri Merkezinin teknolojik gelismeleri geng ve nitelikli
insan giici ile yapilmalidir. Tiirkiyenin cografi konumundan dolayr veri

merkezlerine uygun bolgenin kolaylikla secilebilir olmasi bir firsattir.
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Tehditleri Firsata Doniistiirmek icin; Ekonomide gerilemenin yasanmasi
ihtimaline karsin veri merkezine ait biitgenin olusturulmasi gerekmektedir. Cevre
tilkelerdeki olasi bir takim sorunlarin Tirkiye'ye sigramasi durumunda askeri
Onlemlerin {ist diizeyde alinmasi gerekmektedir. Siber saldir1 ihtimaline karsi
Kriptolu Disklerin kullanilmasi olduk¢a onemlidir. Siber saldirilara karsi uzman
personelin ¢alistirilmas1 gerekmektedir. Kullanilacak cihazlarin yurt disindan
alinmasi sonucu yasanacak donanimsal ve yazilimsal disa bagimlilig1 azaltmak i¢in

Tirkiye'nin kendi donanimlarini ve yazilimlarini gelistirmesi gerekmektedir.

7.1.3. Alt Yap1 Analizi

Veri Merkezi olacak binanin fiziksel 6zellikleri olduk¢a 6nemlidir. Mimari a¢idan
dogal sogutma Ozellikleri goz onilinde bulundurulmas: olduk¢a onemlidir. Glines
1s181inin dogrudan binaya carpmasini engellemek i¢in 6zel mimari calismanin
yapilmasi gerekmektedir. Veri Merkezi'nin kayalik bir boéliime yapilmasi olasi

deprem risklerini en aza indirecektir.

7.1.4. Risk Analizi ve Yonetimi

Tiirk standartlar1 Enstitlisii’nde, Risk yonetim siireci;Bir kurulusun riski kontrol
etmek ve yonlendirmek amaciyla kullanilan koordineli faaliyetler biitiiniine bilgi
sistemlerini etkileyebilecek olan gilivenlik risklerinin, uygun bir maliyette
tanimlanmasi, kontrol edilmesi ve en aza diisiiriilmesi veya ortadan kaldirilmasi

siireci” olarak tanimlanmistir (Sahinaslan, 2011, s.568).

Bilgi ve bilgi teknolojileri Tlizerinde yer alan risklerin yOnetilmesinde
gerceklestirilen bir dizi faaliyetleri; risk taniminin yapilmasi, degerlendirmesi,
planlama, isleme, izleme ve risk sonlandirma siire¢ adimlar1 olarak tanimlanabilir,

temel bir risk yonetim siireci Sekil 7.1°de gosterilmektedir.
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Sekil 7.1 Risk YoOnetimi

Kapsam Risk Risk Plani isleme izleme Risk
Tanimlama Degerlen. ve Uyg. Sonlandirma

Kaynak: (Sahinaslan, 2011, s.568)

Saglikli bir risk yonetimi yapmak i¢in kurum, risk yoOnetimine ait bu siireg
asamalarini igleterek riski doguran tehditlere karsi kontrol ve onlemleri almak ve
riskin miimkiin olan kabul edilebilir seviyeye cekilmesi ya da tamamen yok

edilmesi gerekmektedir.

Risk yonetim siireci isletmede; kurum beklentileri, yasal ve standart yaklasimlara
uyum gibi unsurlar1 dikkate alan bir risk degerlendirme yonteminin se¢imi, risk
yonetiminin yapilacagi platform-uygulama secimlerinin karar verilmesi gereken

ana unsurlarin arasinda yer almaktadir.

Genel bir risk yonetiminde 6zelde ise bilgi ve bilgi teknolojileri alaninda yapilacak
bir risk yonetimi i¢in kurumsal bir firmanin karar vermesi gereken ilk unsur risk
degerlendirme yontemine karar verilmesidir. Bu yonde yapilacak bir arayis i¢in
cikilan yolculuk da diisiiniilmesi gereken belli baghh alanlar Sekil 7.2°de

gosterilmektedir (Sahinaslan ve Kandemir, 2010).
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Sekil 7.2 Risk Degerlendirme Y ontem Bilesenleri

Mevzuat ve Yasal
Diizenleyiciler

(i & Drg)

Bilgi Giivenligi

Standartlar Risk Analiz ve Yaygin Metodolojier ve
Degerlendirme “Know-how"\  AR-GE Faaliyetleri
Metodolojisi

AN

/ N\
[ Risk Degerendirme |

|| Yaklagimlan

\ /
\_ (Nitel & Nicel) /

Kaynak: (Sahinaslan ve Kandemir, 2010)

Risk degerlendirme yonteminde yer almasi gereken temel unsurlar asagida

belirtilmistir.

Standartlar ( ISO/IEC 27005, ISO/IEC 31000, RISK IT, COBIT vb)
a. Ilgili kurum mevzuatlarina uyum gereklilikleri (ig ve dis),

b. Risk degerlendirme yaklasimi; Nitel-nicel karma model,

c. Yaygin kullanilan metodolojiler ve bu alanda bilinen en iyi uygulama

orneklerinin incelenmesi kurum i¢in 6nemli avantaj dogurmaktadir (Sahinaslan,

2011, 5.568).
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Kurumsal bir kimlige sahip olmak isteyen bir kurum, faaliyet kollara iliskin
alanlarda, uluslararas1 standartlarin belirlemis oldugu kurallara asgari seviyede
uyumlu olmasi1 gerekmektedir. Kurumun standartlara uyumlulugu 6nemli bir
gosterge olarak kabul edilmektedir. Ayni zamanda bu uyumluluk artik gittikce
globallesen bu ¢agda daha da 6nemli kilmaktadir (Sahinaslan, 2011, s.569).

Uluslararasi standartlar incelendiginde ISO/ IEC 9001, ISO/IEC 27001, ISO/IEC
27005, RISK IT, ISO/IEC 31000, AS/NZS 4360:2004, FISMA, NIST SP 800-53,
PCI, PMI, CMMI, SPICE, ITIL, COBIT gibi standartlar mevcuttur. Bunlarin bir
kism1 dogrudan bir risk yonetim standard: iken ISO/IEC 9001, PCIl, CMMI, SPICE,
PMI, ITIL, COBIT, HIPAA gibi bir takim standartlar ise kendisi bir risk yonetim
standardi olmamakla birlikte risk yonetimi ile de ilintilidir. Bilgi ve Bilgi

Teknolojilerine yonelik risk yonetim standartlari;

a. ISO/IEC 27005: Bilgi Giivenligi Risk Yonetim Standard:

b.RISK IT: Bilgi teknolojileri risklerinin etkin yonetimine ydnelik bir dizi
ilkelerden olusan ana gerceve niteligindedir.

c. NIST SP 800-30: Bilgi Teknoloji i¢in Risk Yonetim Rehberi (Sahinaslan,
2011, 5.569).

Bilgi ve bilgi teknolojilerine ait risk yonetimi siireci icerisinde risklerin analiz ve
degerlendirme asamasinda nitel ya da nicel risk analiz yontemlerinden biri ya da bu
iki yontemi birlikte kullanabilen karma yontemden biri secilerek gergeklestirilir

(Sahinaslan, 2011, 5.569).

‘Yiiksek, orta, diisiik, imkansiz’ gibi sozel ifadelerin  kullanilarak

b

gerceklestirilmesine nitel (sozel) analiz, ‘3, 2, 1, 0’ gibi sayisal ifadelerin
kullanilmastyla gerceklestirilen analiz yontemine ise nicel (sayisal) analiz yontemi
denir. Bir tehdit’in vuku bulma ihtimaline karar vermede kullanilan karar tablosu

ornegi Tablo 7.2’de verilmistir.
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Tablo 7.2 Tehdit Etki-Olasilik Karar Cizelgesi

Nicel | Nitel Olasilik Agiklama

0 Imkansiz | %0 Imkansiz veya 10 yil iizeri olusabilir

1 Diisiik 1 - 10 yilda bir kez olusabilir

2 Orta %35-74 1 - 5 yil iginde en az bir kez olusabilir

3 Yiiksek - 0 - 12 ay i¢inde bir veya tlizeri olusabilir

Kaynak: (Sahinaslan, 2011, s.569)

7.1.5. Maliyet Analizi

Bir kurum internet iizerinden bilgi paylasimina karar verdiginde yapmasi gereken
isler ve tahmini maliyet kalemleri Tablo 7.3’de siralanmistir. Kurumun, yapilacak
ilk yatirnm maliyetini ve bir sonraki yilda yapacagi giincellemeleri géz Oniinde
bulundurmasi gerekmektedir. Orta biiylikliikte bir kamu kurulusun iilke geneline
yayilmis bolge ve il miidiirliikleri ile internet iizerinden veri alis verisi yapmak ve
vatandaslara hizmet gotiirmek istediginde, erisim, donanim, yazilim ve kablolama
maliyetlerini g6z Oniinde bulundurmak zorundadir. Asagidaki Tablo 7.3’de
iilkemizde bir bakanliga bagli genel midiirliigiin tagra teskilati ile kendisi arasinda
kurulacak iletigsim, veri saklama ve isleme merkezinin kurulma maliyetini

gostermektedir. Bu maliyetlere binanin yapim maliyeti eklenmemistir (Tanrikulu,
2002, s.3).
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BT Giderleri Miktar1 ($)
Web, Database, Lan sunucu ve ilgili donanimlari 200.000 $
Internet baglantilar1 ve RAS 175.000 $
Desktop PC, LapTop PC, Lan kartlar1 (Lan yonetmek i¢in kullanilan | 20.000 $
cihazlar)

Destek elemanlar1 (Hub, switch.) ve kablolama 20.000 $
Sunucu OS, Website tools ve Database yazilim lisanslari 60.000 $
LAN ve Desktop Yazilim Lisanslari 30.000 $
Miisteri Destek Yazilimlari, Giivenlik sistemleri yazilimlar 50.000 $
Icerik, script ve uygulama gelistirme yazilimlarinin yapilmasi 350.000 $
Tasima hizmetleri (Devre Kirasi) 50.000 $
Sistemlerin fiziksel kurulumu ve ¢alisir hale getirilmesi 30.000 $
Planlama ve Danisma iicreti 150.000%
Personel Gideri 225.000%
Personel Egitimi 40.000%
Elektrojen Grubu + UPS 10.000%
Klima 20.000%
Toplam 1.430.000%
Ek Maliyetler Miktari ($)
Sistem Donanim Giincellenmesi 60.000 $
Sistem Yazilim Giincellenmesi 50.000 $
Site Yazilim1 Giincellenmesi (Y6netim Araglar1 Dahil) 80.000 $
Danigsmanlhik 100.000 $
Degisen Uygulama Yazilimlarinin Giincellenmesi 175.000 $
Egitim 40.000 $
Ek sarf Malzemeler 100.000 $
Toplam (Giincelleme Maliyeti) 605.000 $

Kaynak: (Tanrikulu, 2002, 5.3-4)
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Toplam 1k yatirim maliyeti analizi: 1.430.000 $

Bir kurumun, internet lizerinden kendi ofisleri ve vatandas ile veri alis verisine
girmesi, is yiikiinii internete aktarmasi, hizmetlerini internet iizerinden yapmasinin
maliyeti yaklasik 2.000.000 $°dir. Bir yil sonra bu yatirm %50 deger
kaybettiginden, her yil yeniden giincellenmesi igin yatirim yapilmasi
gerekmektedir. Bu nedenle Kamu Entegre Veri Merkezi kurularak kaynaklarin

verimliligi saglanmalidir.

7.2. Hazirhk

7.2.1. Fiziksel Alt Yap1 Hazirhi@1

Veri merkezindeki donanimlarin kabinetlere sabitlenmesi, kabinetlerin duvarlara
sabitlenmesi gerekmektedir. Kablolamalarin bina yapimindan 6nce hesaplanip
gerekli diizenlemelerin yapilmasi gerekmektedir. Binada Server Odalar1 6zel olarak
tasarlanip, kabinetlerin 6zenle yerlestirilmesi gerekmektedir. Bu odalarin en az 4 1P
kamera ile izlenebilir durumda olmasi1 gerekmektedir. Bu odalara giris ¢ikislar 6zel
yazilimlar ile yetki bazli kisitlanmalidir. Bu ¢alisma i¢in veri merkezi ¢alisanlarina
yonelik parmak okuyucu bulundurulmali, 6zel yetkilendirme ile hem parmak izine

gore, hem de goz okumaya dayal1 yetkiler verilmelidir.

7.2.2. Donanim ve Yazilim Tedariki

Donanim ve Yazilim tedariki noktasinda ANSI TIA 942 'ye gore belirlenmis
yazilimlarin ve donanimlarin tercih edilmesi son derece 6nemlidir. Yazilim ile ilgili
Veri Merkezi'nin kendi yazilimlarinin kullanilma orani ne kadar yiliksek olursa o

derece glivenlik saglanmis olacaktir.

7.3. Uygulama

KEVM iginde veri paylagimi; gelistirilecek uygulama yazilimlar ile tek noktadan

erisim saglanarak, KEVM icindeki kurumlarin sistemleri arasinda bilgi paylasimi
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yapilarak, tek noktadan, ¢ok noktaya erisim yapilarak, geri besleme ile tek noktaya

hizmet sunumu saglanacaktir.

BTYK’nin 2003/105 nolu kararinin KEVM kurulmasiyla uygulama bulacaktir.
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SONUC ve ONERILER

Bilgi iletisim altyapisinin kamu kurum ve kuruluslar, 6zel sektér ve vatandaslar
tarafindan kullaniminin artmasina bagli olarak kamu kurumlar1 tarafindan verilen
hizmetlerin elektronik ortama aktarilmasi ve bu is ve islemlere iliskin verilerin
elektronik ortamda saklanmasi zorunluluk haline gelmistir. Bu nedenle her kurum
kendi biinyesinde bu verilerin tutuldugu bir veri sistemi kurmakta ve bu sistem

tizerinden verilere eriserek hizmet saglamaktadir.

Her kamu kurumu kendi verilerini saklamasi, fiziki ve siber glivenligini saglamasi,
nitelikli insan kaynagi olusturmasi, kendi ihtiyaglarina yonelik verilerinin
kullanimin1 saglamak i¢in yangin koruma, sogutma, enerji, iletisim vb. altyapilarin
olusturulmasi, donanim ve yazilim tedariki ile bu yazilim ve donanim egitimlerinin
personellere verilmesi gibi pek ¢ok kalemde harcama yapmaktadir. Ayn1 zamanda
mevcut  sistemin  idamesinin  saglanmasiyla i gelistirme  siiregleri

gerceklestirememekte ve bilgi islem personelleri proje gelistirememektedir.

Yatirnm ve operasyonel maliyetlerin diisiiriilmesi, hizmet kalitesinin artirilmasi,
idari ihtiyaglar, tasarruf imkani ve siber gilivenlik gereksinimleri dogrultusunda
halen her kurumda miistakil olarak isletilmekte olan kamu kurumlarinin veri
merkezleri tek bir merkezde toplanacak sekilde birlestirilerek Kamu Entegre Veri

Merkezi’nin kurulmasi 6nem arz etmektedir.

Giivenligi yeterince saglanmis, merkezi olarak kurulacak sistemsel bir yapiyla
birlikte kamusal alanda bilgi teknolojileri yatirnmlar1 daha efektif ve kontrol

edilebilir olacaktir.

Kamu Entegre Veri Merkezi’'nin kurulmasi ¢alismalarinda, bu konuda basarili olan
ilkelerin olduk¢a uzun siire¢ler neticesinde, 6nemli analizler ve asamali gegisler ile
tamamladig1 caligmalar1 incelenerek, iilkemizde en verimli olabilecek sekilde
hayata gegirilmesinde; kamu kurumlari, 6zel sektdr, tiniversiteler ve sivil toplum

kuruluglarinin etkin katilimiyla ¢6ziilmesi 6nem arz etmektedir. Bu konuda, mevcut
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kamu veri merkezi orneklerinin, diinyada ve Tirkiye’deki uygulamalarinin analizi

bu konuda uzman kisilerin danigmanliginda yapilmalidir.

Kamu Entegre Veri Merkezi’ne giivenlik boyutunda oncelikli olarak hangi
kurumlarin kapsama dahil edilmesi gerektigine karar verilmelidir. Entegre edilecek
kurumlarin se¢iminde dikkat edilmesi gereken hususlar; disaridan hosting hizmeti
alan kurumlar, veri merkezleri baska bir kurum {izerinde olan kurumlar ve merkez

teskilatindaki kurumlar 6ncelikli olarak belirlenmelidir.

Gilivenligi hassas olan kurumlarla, hassasiyeti az olan kurumlara karsi farkl
tedbirler uygulanmali, giivenlik ve gizlilik farkli agidan degerlendirilmelidir.
Hassas sistemlerin verilerinin tutulmasinda disaridan hizmet alimi yapilmamali,
kamu bulutu veri depolama altyapisinda tutulmali ve disariya agilmamalidir. Kamu
Entegre Veri Merkezi’nde veri gizliligi i¢in bulut bilisimde verilerin sifreli
saklanmasi, sanal yerel aglarin kullanilmasi ve ag i¢in giivenlik duvari vb.
yontemler ile saglanmalidir. Giivenlik hassasiyeti az olan ve verimlilik ag¢isindan
disaridan bulut hizmeti ile yonetilecek veriler ise giivenlik ve gizlilik acisindan

farkli acilardan degerlendirilmelidir.

Kamu Entegre Veri Merkezi ile standartlastirilmis, is yiikiine gore ayrilabilen,
birlesik ve sanal sunucularin kullanildig1 bir yapiya gec¢ilmesi gerekmektedir. Bu
yaptya gecilmesi i¢in Oncellikle veritabani ve uygulama katmani, uygulamadan

diske kadar tiimiiyle entegre edilerek sanallastirma yapilmalidir.

Sanallastirma yapildiktan sonra kamu da bulut bilisim modeli olusturulmali, kamu
bulutu hayata gecirilmelidir. Kamu bulutu ile birlikte, kamu da ortak ihtiyaclar i¢in
ortak kullanim alanlar1 yaratilarak verimsizlik ortadan kaldirilabilecektir. Bulut
bilisimle, kurumlar daha az enerji tiikketip daha az donanim ve daha diisiik
maliyetlerle ihtiyaglari1 karsilayabilecek, yonetim kolayligt ve esneklik
saglanacaktir. Bu kapsamda, Oncelikli olarak kamu veri merkezlerinin

biitiinlestirilmesi ¢aligmalar1 tamamlanmali, sanallagtirma ve bulut bilisim altyap1
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ve uygulamalart i¢in usul ve esaslar belirlenmeli, gerekli teknik, idari ve yasal

altyap1 olusturularak ve kamu uygulama platformu hayata gegirilmelidir.

Kamu kurumlarina yonelik bir bulut bilisim altyapist i¢in gerek bulut bilisim
altyapisi, gerekse bu altyapi lizerinde caligsmasi planlanacak ince istemci gibi ¢oziim
ve teknolojilere iligkin ilke, esas ve standartlar hayata gecirilmelidir. Ayrica,
konuyla ilgili teknoloji ve ¢oziimlere iliskin Ar-Ge ¢alismalar yiiriitiilmeli, e-Posta,
icerik yonetimi vs. gibi uygulamalar, kamu bulut bilisim modeli kapsaminda

degerlendirilmelidir.

Kamuda bulut bilisime gecilmesi ile kamu bilgi islem birimlerinin, hizmet
vermekte olduklar1 alanlara odaklanarak daha nitelikli e-Devlet projelerinin ortaya
cikmasi saglanabilecektir. Ayrica, bulut bilisim ortak uygulamalarin ortak
uygulama standartlarinda etkin bir sekilde hayata gecirilmesine destek olmakta,
felaket kurtarma merkezlerinin hayata gecirilmesi konusunda biiylik kolayliklar
saglamaktadir. Bulut bilisim altyapisinin yedekli olarak hizmet verebilecek sekilde
tasarlanmasi ile kamu bilgi sistemleri tarafindan verilen hizmetlerin felaket aninda

da kesintiye ugramamasi daha etkin bir sekilde miimkiin olabilecektir.

Risk yonetimini saglikli bir sekilde yapabilmek i¢in risk yonetim siireclerinin
isletilmesi gerekmektedir. Burada en 6nemli nokta riski doguran tehditlere karsi
onlem almak ve benzer tehditlerin 6niinii kesmek i¢in gerekli ARGE calismalarinin

yapilmasidir.

Giivenlik boyutunda fiziksel gilivenligin yan1 sira dijital glivenligin de saglanmasi
gerekmektedir. Dijital veri giivenligini saglamak i¢in donanimsal, yazilimsal ve

uzman personel ihtiyaglarina dnem verilmelidir.

Tiim kamu kurumlarinin ihtiyacini karsilayacak bir veri merkezinin kurulmasinda
yasanacak sorunlar birer risk teskil etmektedir. Bu riski ortadan kaldirmak i¢in veri
merkezi kurulmadan Once tiim boyutlarda projelendirmelerin  yapilmasi

gerekmektedir.
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Veri merkezinin bulundugu yerin sicakliginin kullanilan donanima zarar
vermeyecek diizeyde olmasi gerekmektedir. Yapay sogutma sistemlerine olan
ihtiyac1 azaltacak bir konumda bulunmasi sogutma maliyetini de diisiirecektir.
Kurulacak veri merkezinin mevcut fiber alt yapisina uygun bir konumda olmasi

maliyetleri diisiirecegi gibi hiz1 da artiracaktir.

Giliney Kore 6rneginde oldugu gibi Kamu Entegre Veri Merkezi en az 3 noktada
kurulmalidir. Kurulacak olan veri merkezinden biri gizli olmali ve diger veri
merkezlerinin yedegini tutmalidir. Her bir veri merkezi ise kendi yedegini

tutmalidir.

Veri Merkezinde kullanilan donanim ve yazilim tedariki TIER standartlarina gore
olmalidir. Veri merkezinde c¢alisacak Kkisilerin sadece kendi alanlarinda
uzmanlagmis kisiler olmasina dikkat edilmeli ve calisan personelin siirekli test ve

egitimlere tabi tutulmasi gerekmektedir.



157

KAYNAKLAR

ALEXA, 2014, The Top 500 Sites On The Web, http://www.alexa.com/topsites,
(05.08.2014)

ALPARSLAN Erdem, Sanallastirma Ve Sanallagtirmanin Biiyiikk Oyuncusu
VMware, http://www.enderunix.org/docs/Sanallastirma.pdf, (18.04.2014)

AFYONLUOGLU Mustafa, 2014, Kamu Entegre Veri Merkezi ve Tiirkiye: Bizi
neler bekliyor?, http://www.bthaber.com/kamu-entegre-veri-merkezi-ve-turkiye-
bizi-neler-bekliyor/, (05.07.2014)

ANADOLU BILISIM, 2013, ISO 27001 Bilgi Giivenligi Y6netim Sistemi
Standardi Nedir?, Anadolu Bilisim Hizmeteri A.S. ,
http://www.abh.com.tr/ebulten/mayis-2013/haber2.htm, (01.02.2014)

BILGE Tufan, 2009, Sistem Odas1 Nasil olmali?, Bilisim News,
http://www.bilisimnews.com/sistem-odasi-datacenter-nasil-olmali/, (04.03.2014)

BTK, 2010, Yesil Bilisim, BTK Sektorel Arastirma ve Stratejiler Dairesi
Bagkanligi, s.28-74.

BTK, 2013, Bulu Bilisim, Bilgi Teknolojileri ve Iletisim Kurumu, s.9, Mayis 2014

CAGLAYAN Yusuf, 2009, SGK Sanallastirma Siireclerini Tamamladh,
http://new.bthaber.com.tr/?p=913, (10.02.2014)

CAVDAR Derya, ALAGOZ Fatih, 2013, Yesil Veri Merkezlerinde Enerji
Verimliligi, Akademik Bilisim Konferansi, S.1

CEVRIM Can, 2013, Facebook’un Devasa Veri Merkezi Insaatina Baslandi,
http://www.tamindir.com/facebookun-devasa-veri-merkezinin-insaatina-
baslandi_h-3480/, (10.08.2014)

CHIP, 2012, Google’in Veri Merkezi Street View’da,
http://www.chip.com.tr/haber/google-in-veri-merkezi-street-view-da_36526.html,
(10.08.2014)

CISCO, Veri Merkezi ve Sanallastirma,
http://www.cisco.com/web/TR/solutions/datacenter/architecture.html, (13.05.2014)

DEMIREL Firat, 2012, Facebook’un 200 Milyon Dolarlik Veri Merkezi,
http://webrazzi.com/2012/03/05/facebookun-200-milyon-dolarlik-veri-merkezi-
bize-ne-anlatiyor/, (01.08.2014)

DOGANTIMUR Fulya, 2009, ISO 27001 Standard: Cergevesinde Kurumsal Bilgi
Giivenligi, Maliye Bakanligi Mesleki Yeterlilik Tezi, Ankara, s.11

e-GOVERNMENT OF KOREA, 2011, Government Integrated Data Center
(GIDC),Ministry of Public Administration and Security, s.4-22.


http://www.abh.com.tr/ebulten/mayis-2013/haber2.htm
http://www.chip.com.tr/haber/google-in-veri-merkezi-street-view-da_36526.html

158

FRIES Todd, TYTON Hellermann, 2009, The ANSI/TIA/EIA-606-A Addendum 1,
s.2.

GOOGLE, Data Centers, https://www.google.com/about/datacenters/, (01.08.2014)

GOKCEN Serdar, 2010, Sanallastirma Nedir?
http://www.chip.com.tr/blog/pcmaker/sanallastirma-virtualization-nedir-
i_4601.html, (04.04.2014)

GOKMEN Hiiseyin T., KUCUKSILLE Ecir U., 2013, Veri Merkezi Tasarimy, s.4,
Mart 2013

GUROL Mehmet, YAVUZALP Nuh, 2011, Okullarda ve Egitim Kurumlarinda
Sanallastirma Teknolojileri, Elaz1g, s.5, Subat 2014

HENKOGLU Tiirkay, KULCU Ozgiir, 2013, Bilgi Erisim Platformu Olarak Bulut
Bilisim: Riskler ve Hukuksal Kosullar Uzerine Bir Inceleme, Say1 14(1), s.64-66

IDC, 2008, Defining "Cloud Services" and "Cloud Computing, Mart 2008
IDC, 2012-2016, World Wide Public IT Cloud Services, Mart 2014

IDC, 2013, IDC Predictions 2014: Battles for Dominance and Survival on the 3rd
Platform, IDC, http://www.idc.com/getdoc.jsp?containerld=244606, 2014

IDC, The State of Public Cloud Computing in Turkey's Government Sector, Nisan
2014

ISO, 2010, ISO/IEC 24764:2010 Information Technology, Generic Cabling
Systems For Data Centres,
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.hntm?csnumber=43
543, Mayis 2014

INTERSISTEM TEKNIK SERTIFIKASYON LTD. STI., ISO 20000 NEDIR?,
http://www.belgelendirme.com.tr/belgelendirme-standartlari/iso-20000-
standart/255-is0-20000-nedir, (04.01.2014)

KEPEKCI Steve, 2004, Data Center Standarts Roundup, BCSI,
https://www.bicsi.org/uploadedfiles/PDFs/Presentations/Region_Events/canadian_
Lachine,%20QC_4-27-11/Data%20Center%20Standards%20Roundup%20-
%20Steve%20Kepekci.pdf, (14.02.2014)

KOCAK Halil 1., Felaket Kurtarma Merkezi ve Is Siirekliligi,
http://tutev.org.tr/makaleler/felaket-kurtarma-merkezi-ve-is-surekliligi,
(15.04.2014)

KORKMAZ Yakup, Bulut bilisim:Tiirkiye i¢in firsatlar, Nisan 2014
KPMG, 2013, Uluslararas1 Destek Hizmetleri Uygulamalari, Subat 2014, s.30


https://www.google.com/about/datacenters/
http://blogs.idc.com/ie/?p=190
http://www.idc.com/getdoc.jsp?containerId=244606
http://www.idc.com/getdoc.jsp?containerId=244606
https://www.bicsi.org/uploadedfiles/PDFs/Presentations/Region_Events/canadian_Lachine,%20QC_4-27-11/Data%20Center%20Standards%20Roundup%20-%20Steve%20Kepekci.pdf
https://www.bicsi.org/uploadedfiles/PDFs/Presentations/Region_Events/canadian_Lachine,%20QC_4-27-11/Data%20Center%20Standards%20Roundup%20-%20Steve%20Kepekci.pdf
https://www.bicsi.org/uploadedfiles/PDFs/Presentations/Region_Events/canadian_Lachine,%20QC_4-27-11/Data%20Center%20Standards%20Roundup%20-%20Steve%20Kepekci.pdf

159

MATARACIOGLU Tolga, 2013, Veri Merkezlerinin Sahip Olmas1 Gereken
Ozellikler, TUBITAK BILGEM, https://www.bilgiguvenligi.gov.tr/kurumsal-
guvenlik/veri-merkezlerinin-sahip-olmasi-gereken-ozellikler.html, (04.11.2013)

MELL Peter, GRANCE Timothy, 2011, The NIST Definition of Cloud Computing.
National Institute of Standards and Technology, U.S. Department of Commerce,s.2-
3, Haziran 2014

MICROSOFT, Server and Cloud Platform, http://www.microsoft.com/en-us/server-
cloud/products/sql-server/#tbid=7v7NOfe2fRv, (05.04.2014)

MIRZAOGLU Ayse G., 2011, Bulut Bilisimin Teknik, Uygulama ve Diizenleme
Boyutuyla Degerlendirilmesi Diinya Ornekleri ve Ulkemize iliskin Oneriler, BTK
Bilisim Uzmanlig1 Tezi, Ankara, s.8-65.

MOHAMED Yehia H.K., 2011, Data Center Resilience Assesment:Storage,
Networking and Security, University of Louisville, Louisville, s.8

NCIA, 2012, 2012 Achievemnts, http://korea.ncia.go.kr/index2.html, (03.04.2014)

NTVMSNBC, Facebook’un ABD Disindaki {1k Veri Merkezi,
http://fotogaleri.ntvmsnbc.com/facebookun-abd-disindaki-ilk-veri-merkezi.html,
(04.08.2014)

OZDAS Muhammed R., 2014, Bulut Bilisimin Kamuda Kullanim1: Diinya
Ornekleri ve Tiirkiye i¢in Oneriler, Kalkinma Bakanlig1 Uzmanlik Tezi, Ankara,
s.5-14

OZATAY Mustafa S., 2012, Bilisim Sektorii ve TRBI, $.8-9,
http://www.fka.org.tr/ContentDownload/Bili%C5%9Fim%20Sekt%C3%B6r%C3%
BC%20ve%20TRB1.pdf, (03.12.2013)

RADORE, 10 Biiyiikk Markanin Veri Merkezleri, http://blog.radore.com/iste10-
buyuk-markanin-veri-merkezleri.html, (10.08.2014)

RENDA Scott, 2011, ‘Cloud First’ Policy Insights. EC-ETSI Standards in the
Cloud Workshop,Whitehouse, s.4.

SAHINASLAN Ender, KANDEMIR R., SAHINASLAN O., 2010, “Examinations
Results of International Standard Approaches in Developing Information Security
Risk Analyses and Assessment Method”, ISCSE 2010, izmir, May1s 2014

SEZGIN Onur, AKDEMIR Gérkem, 2014, E-Devlet ve e-Déniisiim, Tiirk Hava
Kurumu Universitesi, http://ece581.files.wordpress.com/2013/11/ece581-ulusal-
kamu-veri-merkezi.pdf, (17.03.2014)

STAMFORD Conn., 2014, Gartner Says Worldwide IT Spending On Pace to Reach
$3.8 Trillion in 2014,Gartner, http://www.gartner.com/newsroom/id/2643919,
(10.06.2014)


http://fotogaleri.ntvmsnbc.com/facebookun-abd-disindaki-ilk-veri-merkezi.html
http://blog.radore.com/iste10-buyuk-markanin-veri-merkezleri.html
http://blog.radore.com/iste10-buyuk-markanin-veri-merkezleri.html

160

SUPERONLINE, 2012, Superonline Veri Merkezi Hizmetleri,
https://www.turkcellakillibulut.com/assets/images/fag/files/Sunumlar/Turkcell_Sup
eronline_Veri_Merkezi_Hizmetlerimiz_13022012_v12.pdf, (01.02.2014)

SYDGM, 2009, Sanallastirma Projesi, Sosyal Yardimlasma ve Dayanisma Genel
Midiirligi, http://www.sydgm.gov.tr/tr/html/340/Sanallastirma+Projesi,
(06.03.2014)

STATISTICA, 2014, Number Of Monthly Active Facebook Users Worldwide As
Of 2nd Quarter 2014, Agustos 2014

STEVENS Alan, 2011, When Hybrid Clouds Are A Mixed Blessing, Mart 2014

STRICKLAND Jonathan, How Cloud Computing Works,
http://computer.howstuffworks.com/cloud-computing/cloud-computingl.htm,
(06.05.2014)

SAHINASLAN Ender, 2011, Bilgi ve Bilgi Teknolojilerine Ait Risklerin

Yénetilmesinde Arayis, Yéntem ve Coziim Onerileri, XIII. Akademik Bilisim
Konferans Bildirileri, Mayis 2014, s.568

TANRIKULU Haluk, E-devlet ve Internet Veri Merkezleri, Tiirk
Telekomiinikasyon A.S. Bilisim Aglar1 Dairesi Bagkanligi, Ocak 2014, s.3

TBD Kamu-BIB, 2010, Sanallastirma, Tiirkiye Bilisim Dernegi,
http://www.tbd.org.tr/usr_img/cd/kamubibl12/raporlarPDF/RP1-2010.pdf, s.17,
(10.02.2014)

TBD, 2013, 2023 Vizyonu Cer¢evesinde Bilisim Merkezleri ve Yoneticilerinin
Degisen Rolii, s.33-65,
http://www.tbd.org.tr/usr_img/cd/kamubibl5/raporlarPDF/RP1-2013.pdf,
05.04.2014

TURK TELEKOM, Tiirk Telekom Veri Merkezi,
http://www.ttvm.com.tr/ttvmwp.web/idc/aboutUs.xhtml, (03.03.2014)

TURAN Serhat, 2011, Bulut Bilisimi Teknolojisi ve Hukuki Problemler, Mart 2014

UBAK, 2005, Internet Veri Merkezi Uygulamalarinin Ekonomisi ve
Yapilabilirligi, Teknik Altyap1 ve Bilgi Giivenligi Calisma Grubu, Ulastirma
Bakanligi, Ankara, s.9-17, (2014)

UDHB, 2013, BYTK nin 25. Toplantisinda Alinan Bakanligimizin Sorumlu
Oldugu
Kararlar,http://www.tubitak.gov.tr/sites/default/files/02_btyk26 udhb_sunum_1106
2013web.pdf , s.12-14, 20.04.2014


http://www.theregister.co.uk/2011/06/29/hybrid_cloud/

161

U.E.P.Agency, 2007, Data Center Report to Congress, U.S. Environmental Agency,
Tech Rep., s.7

ULUSLARARASI BELGELENDIRME&DENETIM LTD. STi., ISO 9001 Nedir?
http://belgelendirme.ctr.com.tr/iso-9001-nedir.html, (03.01.2014)

UPTIME INSTITUTE, 2008, Tier Classifications Define Site Infrastructure
Performance, Santa Fe, Ocak 2014.

UPTIME INSTITUTE, 2009-2012, Data Center Site Infrastructure Tier Standard:
Topology, New York, Ocak 2014

U.S. ENVIRONMENTAL PROTECTION AGENCY, 2007, Data Center Report to
Congress,http://www.theregister.co.uk/2013/08/16/it_electricity _use worse_than_y
ou_thought, (10.04.2014)

UYANIK Ilker E., 2013, Tiirk Telekom Veri Merkezleri, BGD Veri Merkezleri
Konferansi, Mart 2014

WIKIPEDIA, 2013, Sanal Makine, http://tr.wikipedia.org/wiki/Sanal_makine,
(10.01.2014)

WIKIPEDIA, 2014a, Veri Merkezi, http://tr.wikipedia.org/wiki/Veri_merkezi,
(03.10.2013)

WIKIPEDIA, 2014b, Popek and Goldberg Virtualization Requirements,
http://en.wikipedia.org/wiki/Popek_and_Goldberg_virtualization_requirements,
(10.03.2014)

WIKIPEDIA, 2014c, Virtualization, http://en.wikipedia.org/wiki/Virtualization,
(10.04.2014)

WIKIPEDIA, 2014d, Bulut Bilisim, http://tr.wikipedia.org/wiki/Bulut_biligim,
(10.04.2014)

WHITEHOUSE, 2011, http://www.whitehouse.gov/blog/2011/07/20/shutting-
down-duplicative-data-centers, (04.03.2014)

WORKCUBE, 2014, Bulut Bilisimin Avantaj Ve Dezavantajlar1 Neler?
http://www.workcube.com/bulut-bilisimin-avantaj-ve-dezavantajlari-neler,
(10.03.2014)

YALCINTAS Lebibe, 2013, Internet Degisim Noktas1 ve Veri Merkezlerinin Bilgi
Giivenligi Perspektifinden Incelenmesi; Diinyadaki Durum ve Ulkemiz I¢in
Oneriler, Bilgi ve Iletisim Teknolojileri Kurumu Uzmanlik Tezi, Ankara, s.71-75

YAZICI Ebru, 2013, Kamuda Ortak Veri Merkezine Hazir miy1z?,
http://www.innova.com.tr/blog/yazi.asp?1D=133&baslik=Kamuda-ortak-veri-
merkezine-hazir-miyiz, (10.04.2014)



162

YESILIRMAK Umut 1., 2010, Sosyal Yardim Alaninda Bilisim Teknolojilerinin
Kullanimi: Ornek Model Sosyal Yardim Bilgi Sistemi, Sosyal Yardim Uzmanlik
Yeterlilik Tezi, Ankara, s.49-51

YILDIZ Ozcan R., 2009, Bilisim Diinyasinin Yeni Modeli: Bulut Bilisim (Cloud
Computing) Ve Denetim, Sayistay Dergisi, Say1 74-75, s.8



163

OZGUNLUK BILDiRiMi

Uzmanlik tezi olarak sundugum bu ¢alismayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Ulastirma, Denizcilik ve Haberlesme Bakanliginin Ulastirma ve
Haberlesme Uzman ve Uzman Yardimcilarinin Siav, Atama, Calisma Usul ve
Esaslar1 Hakkinda Yonetmeligine uygun olarak hazirladigimi belirtir, bunu

onurumla dogrularim.

Ulastirma, Denizcilik ve Haberlesme Bakanligini tarafindan belli bir zamana bagh
olmaksizin, tezimle ilgili yaptiZim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya c¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi

bildiririm.

(Tarih)
(Imza)

Giinseli AYTAC
CANKURTARAN
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olarak calismaktadir.





